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1. Organizacja realizacji zamoéwienia

1)

2)

3)

4)

5)

6)

7)

Komunikacja wramach niniejszego zamodwienia oraz podczas jego realizacji moze
odbywac sie telefonicznie, poprzez komunikatory, ale wszelkie uzgodnienia w zakresie
realizacji przedmiotu musza by¢ uzgadniane pomiedzy stronami pisemnie, wtym
elektronicznie, poprzez wymiane informacji pocztg elektroniczng na wskazane adresy
email.

Realizacja przedmiotu zamoéwienia odbywac¢ sie bedzie zdalnie oraz lokalnie w zakresie
wtasciwym dla zadania. Realizacja zleconych zadan moze wymagac¢ w uzasadnionych
przypadkach obecnosci Wykonawcy w siedzibie Zamawiajacych nawet jezeli okreslono
realizacje zdalng wybranego zakresu, jezeli zdalna realizacja bedzie niemozliwa lub moze
negatywnie wptywaé na jako$¢ wykonania przedmiotu projektu.

Wykonawca musi przekazywaé w trakcie realizacji czynnos$ci przewidzianych niniejszym
zamowieniem informacje o wszelkich wykrytych podatnosciach, w celu umozliwienia
Zamawiajgcemu podjecia natychmiastowych dziatan naprawczych.

Wykonawca kazdorazowo, winien uzgadnia¢ zZamawiajgcym termin prowadzenia
bardziej inwazyjnych czynnosci ze szczegélnym uwzglednieniem: DoS, i prowadzi¢ je
dopiero po uzyskaniu pisemnej, w tym poprzez srodki elektronicznej komunikacji, zgody
osoby Zamawiajgcego. Wykonawca musi prowadzi¢ prace, ktére umozliwia mu
zakonczenie w kazdym momencie takich testéw.

Jakiekolwiek czynnosci prowadzone przez Wykonawce nie mogg spowodowac przestoju
w Swiadczeniu ustug przez Zamawiajgcego. Gdyby jednak przeprowadzenie testow
rodzito ryzyko przestoju wpracy, Wykonawca w porozumieniu zZamawiajagcym
Wykonawcg opracuje, zaakceptowany przez Zamawiajgcego, scenariusz alternatywny
przeprowadzenia testow tak aby zminimalizowac ryzyku problemow.

Wykonawca moze prowadzi¢ prace po uprzednim uzgodnieniu ich zakresu z kazdym
z Zamawiajacych. Przez uzgodnienie nalezy rozumie¢ precyzyjne wskazanie daty oraz
czasu rozpoczecia a takze zakonczenia prac.

Wykonawca ma obowigzek $cistej wspotpracy z Zamawiajgcym na kazdym etapie
realizacji zamoéwienia.

Wykonawca winien uwzglednia¢ wszelkie uwagi Zamawiajacego, ktére doprecyzowujg
lub uzupetniajg zapisy w zapytaniu ofertowym i nie sg z nimi sprzeczne.

Zamawiajgcy we wspotpracy z Wykonawca ustalg harmonogram spotkan majacych na
celu weryfikacje stanu projektu. Zaktada sie minimalng czestotliwo$¢ spotkan raz
w tygodniu.

10) Wykonawca musi dostosowa¢ sie do polityk bezpieczenstwa Zamawiajgcego.
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2. Specyfikacja techniczna przedmiotu zamoéwienia

2.1.Dostawa urzadzenia klasy NDR wraz z oprogramowaniem 1 szt.

Elementy systemu e Wysokos¢ 1U do montazu w szafie rack.
bezpieczenstwa e Posiadaé co najmniej dwa porty USB

e Urzadzenie musi posiada¢ dedykowany port do

zarzgdzania

e Urzadzenie musi posiada¢ minimum interfejsow: 2x SFP+,
8x SFP, 8x GE

e Musiobstugiwac¢ co najmniej 1T przestrzeni dyskowej.

e Minimum 1 Gb/s przepustowosci wykrywania naruszen w
dwukierunkowym ruchu HTTP z wtgczonymi wszystkimi
funkcjami wykrywania zagrozen

e Proponowane rozwigzanie musi obstugiwaé minimum 750
tys . jednoczesnych ses;ji.

e Proponowane rozwigzanie musi obstugiwac¢ 32000 nowych
sesji /s wruchu HTTP.

Ustugi sieciowe e Musiobstugiwaé pasywny tryb pracy (TAP), nie ingerujac w
sie¢ klienta.

¢ Rozwigzanie musi by¢ w stanie zintegrowac sie z zaporami
ogniowymi tej samej marki w celu ograniczenia zagrozen

e Musiposiada¢ mozliwosé rozwigzywania wiadomosci
przez protokét MPLS, VXLAN oraz QinQ i wykrywania
zagrozen w tych wiadomosciach.

Kontrola aplikaciji e Rozwigzanie musi obstugiwac¢ ponad 6000 aplikaciji, musi
obstugiwac filtrowanie aplikacji wedtug nazwy, kategorii,
podkategorii, technologii i ryzyka oraz wspierac¢
komunikatory internetowe, p2p, poczte e-mail, przesytanie
plikéw, gry online, strumieniowe przesytanie multimediow
itp.

e Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje
mobilne typu iOS lub Android.

¢ Rozwigzanie musi by¢ w stanie identyfikowac aplikacje w
chmurze, musi zapewnia¢ wielowymiarowe
monitorowanie i statystyki dla aplikacji w chmurze, w tym
kategorie ryzyka i funkcje.

Wykrywanie zagrozen e Rozwigzanie musi obstugiwaé co najmniej 16000 sygnatur
IPS. Musi obstugiwac niestandardowe sygnatury, reczne i
automatyczne aktualizacje, wyodrebnianie sygnatur oraz
wbudowang encyklopedie zagrozen.

e Rozwigzanie musi obstugiwaé ochrone przed atakami SQL
injection, XSS, buffer overflow zaréwno dla IPv4 jak i IPv6

¢ Rozwigzanie powinno obstugiwac ochrone przez atakami
C&C z limitem zgdan, limitem proxy, niestandardowym
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progiem, Musi obstugiwa¢ wykrywanie co najmniej metod
uwierzytelniania: JS Cookie, Redirect, Access confirm,
CAPCHA

e Rozwigzanie musi obstugiwac¢ wykrywanie anomalii
protokotow HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS itp.

¢ Niestandardowe reguty wykrywania wtaman musza
obstugiwac konfigurowanie kierunku ruchu ataku w celu
poprawy doktadnosci analizy Zzrédta ataku.

e Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla
modutu IPS.

e Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.

e Rozwigzanie musi mie¢ opcje przechwytywania pakietow

e Rozwigzanie musi umie¢ wykrywa reverse-shell

e Rozwigzanie potrafi zdefiniowac¢ odpowiednie treshholdy
chronigce przed atakami Flood, bazujgc na parametrach
dostarczonego ruchu

¢ System musi mapowac wykryte zagrozenia na framework

MITRE ATT&CK
Skanowanie e Rozwigzanie musi obstugiwac co najmniej 13
antywirusowe miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.
e Rozwigzanie musi wspiera¢ antywirus oparty na
przeptywie dla protokotéw min. HTTP, SMTP, POP3, IMAP,
FTP/SFTP.
e Rozwigzanie musi obstugiwaé wykrywanie zaszyfrowanych
skompresowanych plikéw.
e Rozwigzanie powinno obstugiwac¢ wykrywanie wiruséw w
skompresowanych plikach, takich jak RAR, ZIP, GZIP,
BZIP2, TAR oraz wspiera¢ wielowarstwowe wykrywanie
skompresowanych plikéw dla nie mniej niz 5 warstw
dekompresiji i dostosowanie akcji po wykryciu zagrozenia
w tych plikach

Wykrywanie botnetéw e Rozwigzanie powinno wspiera¢ skuteczne wykrywanie
C&C botéw intranetowych i zapobieganie dalszym atakom ze
strony zaawansowanych zagrozen poprzez poréwnywanie
uzyskanych informacji z bazg adreséw C&C.
e Rozwigzanie musi obstugiwac¢ automatyczng aktualizacje
sygnatur botnetow C&C
e Rozwigzanie musi obstugiwaé dwa typy bazy adresow
C&C: baze adresoéw IP i baze danych domen.
e Rozwigzanie musi obstugiwaé wykrywanie C&C
protokotéw w protokotach TCP, HTTP i DNS.
e Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w
celu analizy odpowiedzi DNS i wykrywania, czy urzadzenie
jest atakowane przez nazwe domeny DGA.
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e Musiwspiera¢ wykrywanie tunelowania w protokole DNS
w tym analizowanie zapytan DNS a takze rejestrowac
logow zagrozen wykrytych tuneli DNS.

Sandbox w chmurze e Rozwigzanie musi obstugiwac¢ oparte na chmurze
wirtualne $srodowisko analizy ztosliwego oprogramowania
w celu znalezienia nieznanych zagrozen

e Rozwigzanie musi obstugiwac przesytanie ztosliwych
plikéw do piaskownicy w chmurze w celu analizy.

e Rozwigzanie powinno obstugiwac przesytanie ztosliwych
plikéw z protokotéw, w tym HTTP/HTTPS, POP3, IMAP4,
SMTP i FTP.

e Rozwigzanie musi obstugiwac¢ typy plikéw, w tym PE, ZIP,
RAR, Office, PDF, APK, JAR , SWF oraz skrypty

¢ Rozwigzanie powinno dostarczy¢ kompletny raport analizy
behawioralnej dla ztosliwych plikow.

e Rozwigzanie musi obstugiwac globalne udostepnianie
informacji o zagrozeniach, aby wykry¢ nowe nieznane
zagrozenie.

Wykrywanie spamu e Rozwigzanie musi wspierac klasyfikacje i wykrywanie
spamu w czasie rzeczywistym

e Rozwigzanie musi obstugiwaé wykrywanie spamu
niezaleznie od jezyka, formatu lub tresci wiadomosci.

e Rozwigzanie musi obstugiwaé protokoty poczty e-mail
smtp i pop3

e Rozwigzanie musi obstugiwa¢é biate listy wiadomosci e-
mail z zaufanych domen.

Dodatkowe funkcje Rozwigzanie musi obstugiwac¢ wykrywanie DoS / DDoS,
ochrony SYN Flood, DNS query flood itp.

e Rozwigzanie musi obstugiwaé¢ wykrywanie atakdw ARP w
tym spoofing ARP.

e Rozwigzanie musi obstugiwaé wykrywanie anormalnych
atakéw protokotu.

e Rozwigzanie powinno obstugiwac rejestrowanie IOC w
celu sledzenia zagrozen, takich jak brute force, tworzenia
podejrzanych plikow, ztosliwych proceséw PowerShell itp.
w celu pop

Inteligentne funkcje Rozwigzanie powinno obstugiwa¢ analize korelacji
bezpieczenstwa zagrozen, korelacje miedzy nieznanymi zagrozeniami,
nietypowym zachowaniem i zachowaniem aplikacji, aby
wykry¢ potencjalne zagrozenia lub ataki.
e Rozwigzanie powinno umozliwia¢ aktualizacje bazy
danych modelu zachowania szkodliwego oprogramowania

online w czasie rzeczywistym.
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e Rozwigzanie powinno obstugiwa¢ wykrywanie

ponad 2000 znanych i nieznanych rodzin ztosliwego
oprogramowania, w tym wirusow, robakéw, trojanéw itp.

e Rozwigzanie musi obstugiwac¢ zaawansowane wykrywanie
ztosliwego oprogramowania oparte na obserwac;ji
zachowania

¢ Rozwigzanie musi wspiera¢ wykrycia oprogramowania
ransomware i ztosliwego oprogramowania do
wydobywania kryptowalut.

e Rozwigzanie powinno obstugiwa¢ modelowanie
zachowania w oparciu o ruch bazowy L3-L7, aby ujawnic¢
nietypowe zachowanie sieci, takie jak skanowanie HTTP,
Spider, SPAM, stabe hasta SSH / FTP dla serweréw i
hostéw.

e Rozwigzanie musi obstugiwa¢ wykrywanie DDoS, w tym
Flood, Sockstress, zip of death, reflect, dns query, SSL
DDos i aplikacyjny DDoS

¢ Rozwigzanie musi obstugiwac¢ inspekcje zaszyfrowanego
ruchu tunelowego dla nieznanych aplikacji

e Rozwigzanie musi obstugiwa¢ aktualizacje bazy danych
modelu nieprawidtowego zachowania online w czasie
rzeczywistym

e Rozwigzanie musi zapewnia¢ analize kryminalistyczng , w
tym analize zagrozen, baze wiedzy, historie i topologie
zagrozen.

e Rozwigzanie musi obstugiwaé dziatania administratora w
celu zmiany stanu zagrozenia na false positive,
naprawionego, zignorowanego, potwierdzonego zdarzenia

¢ Rozwigzanie musi obstugiwac¢ czyszczenie zagrozen
serwera jednym kliknieciem i ponowng ocene
bezpieczenstwa hosta

¢ Rozwigzanie powinno obstugiwac biatg liste zagrozen, w
tym nazwe zagrozenia, zrédtowy/docelowy adres IP, liczbe
odwiedzin itd.

¢ Rozwigzanie musi obstugiwac przechwytywanie pakietow
online

¢ Rozwigzanie musi obstugiwac lokalng technologie
honeypot, aby wychwytywaé ataki zagrozen sieciowych i
potwierdzac¢ zrédto zagrozenia, typ zagrozenia i czestosé
wystepowania

e Rozwigzanie musi obstugiwac wykrywanie oszustw na
podstawie behawioralnej dla ftp, HTTP, MYSQL, SSH,
TELNET, dokumentéw lub baz danych
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e Rozwigzanie musi obstugiwac¢ funkcje polowania na
zagrozenia (threat hunting), aby zebra¢ kompleksowe
dowody i zapewni¢ dogtebng analize

e Rozwigzanie powinno obstugiwac rejestrowanie IOC w
celu Sledzenia zagrozen, takich jak brute force remote
dekto, tworzenia podejrzanych plikow, ztosliwych
proceséw PowerShell itp. w celu poprawy wykrywalnos¢é
funkcji sledzenia zagrozen.

Widocznosé ¢ Rozwigzanie musi obstugiwac wizualizacje zagrozen
ryzyka/zagrozen intranetowych dla serwerdw (zasobow krytycznych), a
takze wykrywanie nietypowego ruchu z nimi zwigzanego.

e Rozwigzanie musi obstugiwa¢ widocznos¢ zagrozen dla
ryzykownych hostéw, w tym nazwy hosta, systemu
operacyjnego, przegladarki, typu ustugi, aby rejestrowac
zagrozenia hosta i nietypowy ruch.

e Rozwigzanie musi obstugiwaé¢ widocznos¢ podstawowych
informacji opartych na hoscie, indeksu ryzyka, zagrozen i
nietypowego ruchu.

e Rozwigzanie powinno wspiera¢ widocznosc¢ zagrozen, w
tym nazwe zagrozenia, typ zagrozenia, poziom ryzyka, baze
wiedzy, pakiet kryminalistyczny itp.

e Rozwigzanie powinno dostarczy¢ wszystkie statystyki
klasyfikacji zdarzenh zagrozen w oparciu o IOC i trend
zdarzen zagrozen w ciggu co najmniej 2 tygodni.

e Rozwigzanie musi wspiera¢ wskazanie Sciezki ataku.

Analiza i odpowiedzi na

Rozwigzanie musi obstugiwac aktualizacje w czasie

incydenty rzeczywistym najpowazniejszych informac;ji o
zagrozeniach znalezionych w branzy do urzadzenia z
chmury

¢ Obstuga wyswietlania najnowszych informacji o
zagrozeniach w wyskakujacych okienkach.

e Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito
odpowiednie zagrozenie.

e Pomoc techniczna w celu dostarczenia szczegétowych
informacji o zagrozeniach i sugestii dotyczacych
rozwigzania.

¢ Wsparcie konfigurowania regut ostrzegania o

zagrozeniach, w tym warunkéw zagrozenia i metody
dziatania, ktére w przypadku wystgpienia zdarzenia
stanowigcego zagrozenie, system powiadomi uzytkownika
lub podejmie odpwiedz w odpowiednim czasie zgodnie z
metoda dziatania okreslonag w regule (np. potaczenie z
firewall, przypomnienie gtosowe lub wystanie pocztg e-
mail.
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Administracja .

Logowanie i o
raportowanie

Gwarancja
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Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs
uzytkownika (WebUl) i interfejs wiersza polecen (CLI)
Rozwigzanie powinno obstugiwac zarzgdzanie dostepem z
HTTP/HTTPS, SSH, telnet, konsoli

Rozwigzanie musi by¢ w stanie chroni¢ system przed
atakami brute-force na nazwe uzytkownika i hasto
Rozwigzanie musi obstugiwac zasady zabezpieczen haset
dla kont administratoréw.

Rozwigzanie musi obstugiwaé¢ monitorowanie hostéw i
serwerow w sieci wewnetrznej, identyfikujac nazwe,
system operacyjny, przegladarke, typ i rejestr statystyk
zagrozen sieciowych

Oferowany zestaw urzadzen musi pochodzi¢ o jednego
producenta i by¢ w petni kompatybilny

Oferowany zestaw urzadzen musi posiadac aplikacje
mobilng pozwalajacg na monitoring pracy urzadzen i
analize zdarzen

Rozwigzanie musi obstugiwac raportowanie zdefiniowane
przez uzytkownika. Raport mozna wyeksportowac co
najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub
FTP.

Rozwigzanie powinno obstugiwaé ustawianie alarmoéow
dotyczacych wykorzystania procesora, wykorzystania
pamieci, wykorzystania miejsca na dysku, nowych
potaczen itp.

Rozwigzanie powinno obstugiwaé wysytanie alarmow
przez e-mail, SMS.

Alerty powinny by¢ generowane na podstawie
przepustowosci aplikacji i nowych potaczen.

Logi powinny by¢ mozliwe do eksportu za posrednictwem
Syslog lub poczty e-mail i zawiera¢ minimum logi zdarzen,
sieci, zagrozenia, konfiguracje i sesje

Wstepnie zdefiniowane zadania raportowania
Rozwigzanie powinno mie¢ scentralizowane
monitorowanie wielu urzadzen, w tym procesora, pamieci,
ruchu, sesji, aplikacji, uzytkownikéw, zagrozen itp. za
posrednictwem aplikacji mobilnej z danymi z ostatnich 7
dni.

Rozwigzanie musi wspiera¢ restAPI

Dostawa musi zawiera¢ réwniez:

48-miesieczng gwarancje producenta na dostarczone
elementy systemu

Licencje na wszystkie funkcje bezpieczeristwa
producentéw na do 30.06.2026 (IPS, AV, AS, QoS, Cloud-
Sandbox, URL, IP Reputation, Botnet C&C)
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e Wsparcie techniczne dystrybutora rozwigzan w jezyku
polskim swiadczone przez certyfikowanych inzynieréow
przez producenta na poziomie profesjonal

e Szkolenie dla Administratoréw z konfiguracji oferowanego
rozwigzania przeprowadzone przez dystrybutora
oferowanego rozwigzania w jezyku polskim

e Oferta, wdrozenie oraz wparcie musi byc¢ realizowane

przez autoryzowanego partnera
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2.1.1. Wymagania ogolne w zakresie dostawy sprzetu

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak

uzytkowania

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, nizna 12
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu.
Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych, pochodzacych z programéw wyprzedazowych lub refabrykowanych.
Urzadzenia nie moga znajdowac sie na liscie end-of-sale, end-of-support producenta.
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek, itp. Niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw, jak kable DAC
Wszystkie urzadzenia beda zasilane bezposrednio z sieci 230V. Wymagane jest dostarczenie
odpowiedniej ilosci kabli zasilajacych z wtyczkag europejska (typ C)

Dostarczony sprzet musi zosta¢ wdrozony przez inzyniera posiadajgcego certyfikat
producenta sprzetu, ktéry podlega dostawie.

2.2.Urzadzenie typu Firewall UTM z oprogramowaniem SSL VPN 1 szt.
Urzadzenie, o ktéorym mowa dalej zwane systemem, urzgdzeniem, rozwigzaniem wraz z
oprogramowaniem komercyjnym musi spetnia¢ ponizsze wymogi.

Elementy systemu o Urzadzenie musi mie¢ mozliwosé jednoczesnej pracy w trybie:
bezpieczenstwa A. Routera (warstwa trzecia)

B. Switcha (warstwa druga)

C. TAP

o Mozliwos¢ stworzenia minimum 128 wirtualnych interfejséw
zdefiniowanych jako VLAN w oparciu o standard 802.1Q.

o W zakresie Firewall, obstuga nie mniej niz2 200 000
jednoczesnych potgczen i 130 000 nowych potaczen na
sekunde.

e System realizujacy funkcje Firewall musi by¢ wyposazony we
wbudowany dysk o minimalnej pojemnosci 8 GB do celow
logowania i raportowania.

e Mozliwosé rozszerzenia pamieci o co najmniej 1.92 TB poprzez
dodatkowy dysk SSD, bez otwierania obudowy urzadzenia

e System realizujgcy funkcje Firewall musi posiadac
wbudowany w interfejs administracyjny system raportowania i
przegladania logow zgromadzonych na urzadzeniu.

e System musi mie¢ mozliwos¢ wtaczenia min 1 systemu
wirtualnego bez dodatkowej licencji i mozliwo$¢ wtgczenia do
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minimum 5 systemow wirtualnych poprzez dokupienie
dodatkowej licencji w przysztosci
e Systemy wirtualne musza obstugiwa¢ QoS
e System petnigcy funkcje zapory musi posiada¢ co najmniej:
A. 8interfejséw typu Gigabit Ethernet, w tym co
najmniej jedna pare bypass
8 interfejsy typu SFP
2 interfejsy typu SFP+ / SFP
2 porty USB 3.0 z przodu urzadzenia
1 port konsolowy RS232 lub Ethernet
1 dedykowany port Gigabit Ethernet
przeznaczony do zarzadzania

Mmoo W

e System musi posiada¢ zewnetrzy przycisk, pozwalajgc na
reset urzadzenia do ustawien fabrycznych, bez koniecznosci
logowania sie do urzadzenia

Funkcjonalnosci e Kontrola dostepu — zapora sieciowa Stateful Inspection

e Ochrona przed wirusami - komercyjny antywirus

e Poufnos$é danych - IPSec VPN oraz SSL VPN

e Kontrola witryn sieci Web — filtr URL

e Kontrola zawartosci poczty - antyspam dla protokotéw SMTP
oraz POP3

e Kontrola przepustowosci i ruchu - QoS

e Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.)

e ReputacjalP

e Sandbox

e Modut DLP
e API-mozliwosé wgrywania i czytania informac;ji interfejsem
Rest API
Wydajnosé o Wydajnos¢ Firewall: minimum 10.0 Gb/s dla pakietéw o
systemu rozmiarze 1518 bajtow

o Wydajnos¢ NGFW (Kontrola Aplikaciji, IPS): minimum 4.0 Gb/s

o Wydajno$¢ modutu IPS: minimum 8.0 Gb/s

e Wydajnosé¢ AV: minimum 4.5 Gb/s

o Wydajnos¢ w trybie UTM (Kontrola Aplikaciji, IPS, AV, URL):
minimum 2.5 Gb/s.

Routing i Switching e System musi mie¢ mozliwo$¢ zdefiniowania wielu Wirtualnych

Switchy

e Wirtualne Switche muszg obstugiwac tryb Virtual Wire

e System musi mie¢ mozliwosé zdefiniowania wielu Wirtualnych
Routeréw

e Rozwigzanie musi zapewnia¢ obstuge co najmniej ponizszych
typow routingu:

A. Routing Statyczny:

1. Destination routing
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2. Sourcerouting
3. Policy Based routing
B. Routing dynamiczny:

4. RIP
5. OSPF (w tym OSPF v3)
6. BGP

7. PIM (w tym PIMv6)
e Zasady routingu pozwalajg wybrac¢ jako next-hop co najmniej:
1. Gateway
2. Interfejs
3. Inny Wirtualny Router
e System musi umozliwia¢ wysytanie kopii ruchu sieciowego na
zdefiniowany przez administratora interfejs (Port Mirroring)
Wydzielanie stref e System ma mozliwos$¢ tworzenia osobnych stref
bezpieczenstwa: bezpieczenstwa Firewall, osobno dla kazdego z mozliwych
trybéw pracy, np.
1. MGMT, LAN, WAN, DMZ dla trybu Routera
2. L2-LAN, L2-BYPASS dla trybu Switcha
3. TAP1, TAP2 dla trybu TAP
e Strefa bezpieczenstwa pozwala na zdefiniowane jej ogélnych
parametrow pracy, minimum:
1. Okreslenia jej typu
2. Okreslenie przynaleznosci (Wirtualny
Switch/Router)
3. Przypisanie odpowiednich interfejsow
4. Przypisanie wstepnych reguti profilu
bezpieczenstwa, niezaleznych od pdzniej
definiowanych polityk bezpieczenstwa (np.
Strefa WAN zawsze bedzie dokonywac
inspekcji ruchu przychodzgcego modutem
IPS)
e System ma mozliwos$¢ zdefiniowania co najmniej 256 stref
bezpieczenstwa

Polityka e Polityka bezpieczenstwa systemu bezpieczenstwa musi
bezpieczenstwa uwzglednia¢ minimum adresy IP, interfejsy lub strefy
systemu bezpieczenstwa, porty, protokoty, aplikacje, uzytkownikéw,

reakcje bezpieczenstwa, rejestrowanie zdarzen, harmonogram

e Mozliwos¢ zbudowania minimum 12000 polityk
bezpieczenstwa

e System musi posiadac funkcjonalnosc¢ asystenta polityk,
dzieki ktérej mozliwe jest generowanie regut bezpieczenstwa w
oparciu o przeptyw ruchu sieciowego

e System musi by¢ w stanie zbudowac¢ agregowane polityki

e Polityki bezpieczenstwa muszg posiadac licznik hitéw,
pozwalajgcy szybko okresli¢ czy ruch przechodzi przez dang
polityke
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e Polityki bezpieczeristwa muszg posiada¢ mozliwosc¢ podgladu
sesji przechodzgcych przez dang polityke
e System pozwala na tatwg zmiane pozycji polityki
bezpieczenstwa na liscie, dajac minimum opcje umieszczenia
jej na poczatku listy polityk oraz umieszczenia jej na kohcu
listy polityk
e System musi dawac¢ mozliwos¢ tatwej zmiany kolejnosci
polityk bezpieczenstwa, poprzez mechanizm przesuwania,
tzw. drag and drop
e Rozwigzanie musi umozliwia¢ kopiowanie polityk
bezpieczenstwa. Skopiowanag polityke mozna wklei¢ co
najmniej na poczatku lub na koncu listy polityk
Translacja adreséw e Polityki NAT musza by¢ odrebne od polityk bezpieczenstwa
NAT e Polityka NAT musi uwzgledniaé minimum typ, strefy
bezpieczenstwa, adresy zrédtowe i docelowe, interfejsy, porty,
rejestrowanie zdarzen, harmonogram
e Ttumaczenie adresu NAT zrodtowego i adresu NAT
docelowego.
e Obstuga NAT46, NAT64, DNS64
e Obstuga trybéw One-to-one, multi-to-one, multiport-to-one
o Wsparcie dla Sticky-connections oraz trybu Round-robin
o Wsparcie dla STUN
e Polityki NAT muszg posiadac licznik hitéw, pozwalajacy szybko
okresli¢ czy ruch przechodzi przez dang polityke
e Polityki NAT muszg posiada¢ mozliwos¢ podgladu sesji
przechodzgcych przez dang polityke
e System pozwala natatwg zmiane pozycji polityki NAT na liscie,
dajgc minimum opcje umieszczenia jej na poczatku listy
polityk oraz umieszczenia jej na koncu listy polityk
e System musi dawaé mozliwosc tatwej zmiany kolejnosci
polityk NAT, poprzez mechanizm przesuwania, tzw. drag and
drop
e Rozwigzanie musi umozliwiaé¢ kopiowanie polityk NAT.
Skopiowana polityke mozna wklei¢ co najmniej na poczatku
lub na koncu listy polityk
QoS i Traffic e Polityki QoS musza by¢ odrebne od polityk bezpieczerstwa
Shaping e Polityka QoS musi uwzgledniaé minimum strefy
bezpieczenstwa, interfejsy, adresy zrédtowe i docelowe,
uzytkownika, serwisy, aplikacje, kategorie URL, VLAN id oraz
TOS
e Sterowanie ksztattowaniem ruchu musi odbywa¢ sie odrebnie
dla ruchu wychodzagcego oraz ruchu przychodzgcego
e Minimalne i maksymalne pasmo moze by¢ okreslone w
Kilo/Mega/Gigabitach na sekunde lub jako procentowa
warto$¢é szybkosci interfejsu
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e Limitowanie pasma moze odbywac sie dla:

1. Zrédtowego adresu IP

2. Docelowego adresu IP

3. Uzytkownika

e Istnieje mozliwosé zarezerwowania pasma przez konkretna
polityke
e Polityka pozwala na nadpisanie Priority (0-7) oraz TOSSystem
musi by¢ w stanie ograniczy¢ sesje nowo nawigzywane oraz
jednoczesne na podstawie strefy bezpieczenstwa, zrodtowego
adresu IP, docelowego adresu IP, harmonogramu, protokotu,
aplikacji, uzytkownik
e System musi pozwala¢ na ustawienie maksymalnej
sumarycznej ilosci danych wystanych i odebranych przez
uzytkownika, w opcji dziennej oraz miesiecznej
Réwnowazenie e Obstuga redundantnego réwnowazenia obcigzenia tagczy WAN
obciazenia z wykrywaniem jako$ci tacza:

1. Monitorowanie stanu tacza poprzez aktywna
metode wykrywania dla okreslonej nazwy
domeny lub adresu IP protokotem ICMP lub
TCP

2. Monitorowanie stanu tgcza poprzez pasywna
metode wykrywania, co najmniej Opdznienia,
Jitter, Utrata pakietéw

e Obstuga redundantnych tgczy WAN pozwala na przetaczenie
sie na drugie tacze w przypadku zbyt duzej utylizacji tgcza
gtéwnego oraz w przypadku gdy wykrywanie jakos$citagcza
zwroci wartosé problematyczng (np. zbyt wysokie opdznienia)

e Obstuga redundantnych tgczy WAN pozwala na dziatanie w
trybach force (natychmiastowe przetgczenie nowych potgczen
na drugie tacze) lub graceful (potagczenia bedg zachowywane w
cache, nowe potgczenia zgodne z cache nie bedg przetgczane
na drugie tacze)

e System pozwala na rownowazenie obcigzenia serwerdéw (Load
Balancing)

e lLoad Balancing moze by¢ oparty o algorytmy weighted
hashing, weighted least connection i weighted round-robin

e lLoad Balancing pozwala na kontrole stanu serweréw w
oparciu o

1. PING

2. Potaczenie TCP

3. Potaczenie UDP

e |load Balancing pozwala na monitorowanie i limitowanie sesji
oraz daje mozliwos¢ podtrzymania sesji

SSL Proxy i e System musi mieé mozliwos$¢ analizy ruchu szyfrowanego
deszyfrowanie protokotem SSL
ruchu
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e Inspekcja moze odbywac sie w obu kierunkach ruchu, tzw.
Client Inspection oraz Server Inspection (ruch uzytkownikow
do Internetu oraz ruchu uzytkownikéw do naszych serweréw)

e System musi wspiera¢ deszyfrowanie co najmniej protokotéw:
HTTPS, POP3S, SMTPS, IMAPS, RDPS, FTPS

e System pozwala na wybranie co najmniej oSmiu kategorii URL,
dla ktérych deszyfracja ruchu nie bedzie sie odbywac (np.
Bankowos$é, zdrowie)

e System musi wspiera¢ co najmniej wersje TLS: 1.0, 1.1, 1.2,
1.3, z mozliwoscig okreslenia najnizszego oraz najwyzszego
wspieranego standardu TLS

e System daje mozliwos¢ blokady oraz zrobienia wyjatku dla
potaczenia w przypadku gdy:

1. Wykryta jest niewspierana wersja TLS

2. Wykryty jest niewspierany algorytm
szyfrujgcy

3. Pojawit sie btad przy deszyfracji

4. Certyfikat serwera wygast

e System umozliwia wybranie dowolnego certyfikatu (rowniez
wtasnego) za pomoca ktdérego ruch bedzie z powrotem
szyfrowany

e System umozliwia pobranie certyfikatu ktérym ruch bedzie
ponownie szyfrowany, w celu importu go na stacje robocze by
uniknac¢ bteddéw w przegladarkach

e Rozwigzanie daje mozliwosé wyswietlenia uzytkownikowi
informacji o rozszywaniu ruchu, wraz z opcja pobrania
niezbednego certyfikatu potrzebnego do poprawnego dziatania

przegladarek

Funkcjonalnosci e System musi wspiera¢ co najmniej ponizsze metody potaczen
VPN: VPN:

= |PSec VPN ze wsparciem dla IKEv1 oraz IKEv2

= SSL VPN

= |2TP VPN

= GREVPN

= VXLAN

o Wydajnos¢ IPSec VPN: minimum 5.0 Gb/s

e Tworzenie potgczen lokalizacja-lokalizacja i oraz klient-
lokalizacja

e System musi pozwalaé na jednoczesne zestawienie 6000
tuneli IPSec

e Producent oferowanego rozwigzania VPN musi zapewnié
klienta VPN wspotpracujgcego z proponowanym
rozwigzaniem.

e Monitorowanie stanu tuneli VPN i utrzymywanie ich
aktywnosci

e Pracawtoplogiach Hub and Spoke oraz Mesh
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e Obstuga PnPVPN (Plug and Play VPN)

e System musi wspiera¢ mechanizmy : IPSec NAT Traversal,
DPD, Replay Detection, XAuth, DHCP over IPsec

o Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24

e Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,18,19,20,21,24

e Wsparcie dla algorytmoéw Hashujacych: MD5, SHA, SHA256,
SHA384, SHA512

e Wsparcie dla algorytmow Szyfrujacych: DES, 3DES, AES,
AES192, AES256

o Wsparcia dla protokotéw ESP oraz AH

e Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci
hosta (compliance) co najmniej w zakresie:

A. Wersji systemu operacyjnego

Zaaplikowanych patchy

Ustawien internetowych

Zainstalowanego oprogramowania

antywirusowego

Witaczonej zapory sieciowej

Walidacji kluczy rejestru

Walidacji istnienia plikow

Walidacji uruchomionych proceséw

Walidacji uruchomionych lub zainstalowanych

serwisow

e Mozliwosé jednoczesnego uwierzytelnienia co najmniej 4000
uzytkownikéow VPN

o Mozliwosc¢ rozszerzania ilosci uzytkownikéw VPN odpowiednig

oCow

T I @ mm

licencja
Uwierzytelnianie e System bezpieczeristwa musi by¢ w stanie przeprowadzi¢
uzytkownika uwierzytelnianie tozsamosci uzytkownika z nie mniej niz:

A. Statyczne hasta i definicje uzytkownikéw
przechowywane w lokalnej bazie danych
systemu

B. Statyczne hasta i definicje uzytkownikéw
przechowywane w bazach danych zgodnych z
LDAP

C. Statyczne hasta i definicje uzytkownikéw
przechowywane w Active Directory

D. Hasta dynamiczne (RADIUS, TACACS+) oparte
0 zewnetrzne bazach danych

E. Dynamiczna autoryzacja przez RADIUS na
podstawie komunikatéw CoA

F. Serwer korzystajagcy z OAuth 2.0

e System musi umozliwia¢ budowe architektury uwierzytelniania
pojedynczego logowania (SSO) w srodowisku Active Directory
bez uzycia agentéow

e Wsparcie dla ustug terminalowych
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e Uwierzytelnianie uzytkownika przez panel Web przed
dostepem do Internetu

e Obstuga dwusktadnikowego uwierzytelniania: SMSy,
certyfikaty i tokeny

e System daje mozliwos$¢ statycznego przypisywania
uzytkownikow do adresow IP oraz adreséw MAC

e System musi mie¢ mozliwos¢ rozbudowy o modut ZTNA, w
celu uwierzytelniania uzytkownikoéw bazujgc na regutachi
zasadach zdefiniowanych przed administratora

Kontrola aplikacji e Kontrola aplikacji musi by¢ w stanie kontrolowac ruch w
oparciu o gteboka analize pakietdw, a nie tylko w oparciu o
wartosci portéw TCP/UDP

e Baza danych aplikacji musi zawiera¢ ponad 6000 aplikaciji,
ktére mozna filtrowaé wedtug nazwy, kategorii, podkategorii,
technologii i ryzyka

o Aplikacje muszg by¢ pogrupowane wstepnie wedtug kategorii
(np. Biznesowe, Wideo, Gry)

e Administrator ma mozliwos¢ dodawania swoich wtasnych
aplikacji z poziomu konsoli web, bez koniecznosci kontaktu z
producentem

e Administrator ma mozliwos¢ dodawania swoich wtasnych
kategorii aplikacji z poziomu konsoli web, bez koniecznosci
kontaktu z producentem

Ochrona e Silnik antywirusowy musi by¢ oparty na przeptywie tzw. flow-
antywirusowa based

e Silnik AV musi umozliwia¢ skanowanie co najmniej protokotow
HTTP, SMTP, POP3, IMAP, FTP, SMB (w tym ich szyfrowanych
odpowiednikdw po wczesniejszej deszyfraciji)

e Mozliwosc¢ recznego dodawania oraz usuwania sygnatur MD5
do bazy danych AV

e Mozliwos¢ recznego dodawania wyjgtkow w postaci sygnatur
MD5 oraz URL

e System musi obstugiwaé wykrywanie wiruséw w plikach
skompresowanych, takich jak RAR, ZIP, GZIP, BZIP2, TAR, a
takze wykrywa¢ wielowarstwowe pliki skompresowane dla nie
mniej niz 5 warstw dekompresji

Ochrona IPS e Modut moze dziatac¢ w trybie detekcji (IDS) oraz w trybie
ochrony (IPS)

e Ochrona IPS musi opieraé sie przynajmniej na analizie
protokotu i sygnatury.

e Baza danych wykrytych atakéw musi zawieraé¢ co najmniej
16000 sygnatur. Dodatkowo modut musi by¢ w stanie
wykrywaé¢ anomalie protokotéw i ruchu, ktére stanowia
podstawowag ochrone przed atakami DoS i DDoS.
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e Modut musi posiadac¢ funkcjonalno$¢ zapobiegania atakom na
serwery web, w tym przynajmniej: SQL injection, XSS,
Hotlinking, HTTP Flood, Skany plikow

e System daje mozliwos$¢ budowania wtasnych
niestandardowych regut IPS z poziomu interfejsu web, bez
koniecznosci kontaktu z producentem

e System ma mozliwosé wykrywania stabych haset (ilos¢
znakéw mniejsza niz X, hasto takie jak login, znaki typu ciagi:
np. abcdefgh) oraz haset zdefiniowanych przez administratora,
co najmniej w protokotach POP3, IMAP, SMTP, FTP, TELNET
oraz HTTP (w tym w formularzach)

e Modut daje mozliwosé dodania wyjatkow, bazujac na adresie
zrédtowym, adresie docelowym oraz sygnaturze, ktérg chcemy
wykluczyé

Obrona przed Ochrona przed nieprawidtowym dziataniem i anomaliami
atakami protokotéw
sieciowymi e Anti-DoS/DDoS, zawierajacy ochrone przed ICMP flood, SYN
flood, UDP flood, DNS reply flood, DNS query flood, TCP
fragment, ICMP fragment itp.
e Wsparcie dla IPv4 i IPv6 dla ochrony przed DNS query flood i
DNS reply flood
e System musi zapewniac¢ ochrone przed ARP Spoofingiem
e System musi zapewnia¢ ochrone przed skanowaniami portow
oraz adresow
e System musi zapewnia¢ ochrone przed atakami typu Ping of
Death, Fragmentacja IP czy tez wykrywac nietypowo duze
pakiety ICMP
e System umozliwia zdefiniowanie biatej lista
docelowych/zrodtowych adresow IP
e System daje mozliwos¢ inteligentnego dostosowania
parametrow ochrony ruchu, poprzez obserwacje ruchu
sieciowego organizacji przed zadany okres czasu.
Dostosowanie parametréw moze nastgpi¢ automatycznie lub
moze by¢ zatwierdzone przed administratora systemu
Ochrona antyspam e Rozwigzanie musi zapewnia¢ ochrone przed spamem w czasie
rzeczywistym
o Wspieranymi protokotami sg minimum SMTP, SMTPS, POP3,
POP3S
e Skanowanie antyspamowe musi odbywa¢ sie w ruchu w obu
kierunkach
e Modut musirozrézniaé rézny typ spamu, w tym miedzy innymi:
Potwierdzony, Podejrzany, Masowe wiadomosci
e Musiistnie¢ mozliwosé dodawania wyjatkéw w zakresie
skanowania antyspamowego, minimum biatych list domen
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oraz pojedynczych adreséw email a takze czarnych list domen
oraz pojedynczych adreséw email
Reputacja IP e Identyfikacjaifiltrowanie ruchu z ryzykownych adreséw IP,
takich jak hosty botnet, spamerzy, wezty Tor, podejrzane hosty
i adresy IP atakujgce metoda brute force
e Logowanie, odrzucanie pakietow lub blokowanie dla réznych
rodzajow ryzykownego ruchu IP

Zapobieganie e Wykrywanie intranetowych hostéw botnetu, monitorujgc

botnetom potaczenia C&C i blokujac dalsze zaawansowanych
zagrozenia takie jak przytaczenie do sieci botnet czy ataki
ransomware

e Wykrywanie potaczen co najmniej w protokotach TCP, HTTP
oraz DNS

o Wsparcie dla DNS sinkholing dostarczanego przez producenta

e System daje mozliwos¢ ustawienia wtasnego serwera dla DNS
sinholeing

o Mozliwos¢ wykrywania tunelowania DNS

o Mozliwos¢ wykrywania i blokowanie DGA

o Wykrywanie co najmniej ponizszych typow potaczen:

A. APT
B. Miner
C. CnC
D. Trojan
E. Ransomware
F. Malware
G. Phishing
Filtr adreséw URL e Bazafiltréw URL pogrupowana w co najmniej 64 kategorie

tematyczne. Administrator musi mie¢ mozliwos¢
nadpisywania kategorii oraz tworzenia wyjatkéw z poziomu
konsoli web bez koniecznosci kontaktu z producentem

e Mozliwos¢ zdefiniowania wtasnej bazy kategorii URL

e System musi posiadac kategorie zwigzane z
bezpieczenstwem, takie jak Phishing, Malware, Spam,
Botnety, P2P

e Mozliwosé blokowania stron nieskategoryzowanych

e Obstugaiwymuszanie trybu Safe Search

e Mozliwosé¢ blokowania pojedynczych adreséw URL, bez
koniecznosci tworzenia nowej kategorii

e Blokowanie i logowanie stron URL z okreslonymi stowami,
ktére mozna budowac przez wyrazenia regularne lub stowa

e Mozliwos¢ dostosowania strony ostrzezenia/blokowania

Sandbox e System daje mozliwo$é emulowania oprogramowania w

wirtualnym srodowisku opartym na architekturze chmury w
celu wykrywania nieznanych zagrozen
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e  Obstuga minimum protokotéw HTTP, POP3, IMAP, SMTP, FTP i
SMB (w tym ich szyfrowanych odpowiednikéw po
wczesniejszej deszyfracji)

e Obstuga co najmniej typow plikéw : PE, ZIP, RAR, Office, PDF,
APK, JAR, SWF, ELF a takze skryptéw: js, vbs, wsf ,hta, chm,
pif, psl, bat

e System daje mozliwo$¢ dostosowania maksymalnej wielkosci
poszczegolnych plikdw przesytanych do analizy.

e System daje mozliwos¢ dodawania wykrytych zagrozen do

biatej listy
Ochrona danych e System ma mozliwosc¢ kontroli przesytanych plikéw poprzez
DLP protokoty: HTTP-POST, HTTP-GET, FTP, SMTP, POP3, IMAP,

SMB (w tym ich szyfrowanych odpowiednikéw po
wczesniejszej deszyfraciji)

e System ma mozliwos¢ blokady lub logowania przesytanego
pliku, bazujgc na jego parametrach, nie mniej niz na jego
nazwie, minimalnej wielkos$ci oraz typie pliku

Wysoka e Rozwigzanie musi obstugiwac tryby Active/Active i
dostepnos¢ Active/Passive bez koniecznosci dokupowania dodatkowe;j
licencji
o Rozwigzanie musi obstugiwac¢ nastepujgce opcje wdrazania
HA:

A. HAz agregacja linkéw
B. Fullmesh HA
C. Geograficznie rozproszony HA
Raportowanie i e Whbudowany w urzadzenie bezpieczenstwa system
przegladanie logow raportowania i przegladania logéw nie moze wymagaé
dodatkowej licencji na jego dziatanie
e W zakresie dostarczonych funkcjonalnosci systemu
raportowania i przegladania logéw oczekuje sie nie mniej niz:
A. Posiadanie predefiniowanych raportéw dla
ruchu internetowego, odwiedzanych adreséw
URL, zagrozen sieciowych, utylizowanych
aplikacji
B. System daje mozliwos¢ wygenerowania co
najmniej 6 réznych raportéw
e System daje mozliwos$é podgladania stanu ochrony w czasie
rzeczywistym, oraz mozliwos¢ rozszerzenia widoku do co
najmniej 30 dni
e System musi zapewnia¢ widocznos$¢ zagrozen w czasie
rzeczywistym, w tym pokazujgc minimum:
A. Typ Zagrozenia
Krytycznos¢ zagrozenia
Adres zrédtowy ataku
Adres docelowy ataku
Geolokalizacje adresow IP

moow
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F. Rezultat ataku (proba, udany)
G. Date oraz godzine ataku

e System musi posiadac predefiniowane ekrany, pozwalajace
oceni¢ na biezgco status sieci, minimum pozwalajgce
monitorowac aktywnosc¢ uzytkownikdow, aktywnos¢ aplikaciji,
utylizacje interfejséw czy parametry pracy urzadzenia

System logowania e System pozwala na lokalne gromadzenie logéw dotyczacych
bezpieczenstwa, potaczen sieciowych, hitdw w polityki
bezpieczenstwa oraz polityki NAT oraz aktywnosci
administratoréw

o Wszystkie logi majg mozliwos¢ eksportu do zewnetrznych
systemoéw logowania co najmniej za pomocag SYSLOG TCP,
SYSLOG UDP oraz SYSLOG Secure-TCP

o Wszystkie logi maja mozliwos¢ zapisu na zewnetrznych
nosnikach danych podpietych do systemu za pomoca portu
USB

e System ma rowniez mozliwos¢ wysytania logéw na wskazane
adresy E-Mail

e Wraz z systemem musi byé zapewniony system
dtugoterminowego logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy chmurowej, do ktérej
dostep jest caty czas z dowolnego urzagdzenia oraz
dedykowanej aplikacji mobilnej. Platforma moze by¢
hostowana przez producenta lub przez wykonawce na okres
trwania licenciji.

Certyfikaty e Rozwigzanie musi posiada¢ certyfikat Common Criteria EAL4+
lub posiada¢ certyfikat ICSA Labs dla funkcji Firewall

e Rozwigzanie musi by¢ pozycjonowanym w raporcie Gartnera
przez ostatnie 8 lat

Zarzadzanie e Elementy systemu muszg mieé mozliwo$¢ zarzadzania
lokalnie (HTTPS, SSH, TELNET, SNMP) oraz wspoétpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania. Komunikacja miedzy systemami
bezpieczenstwa a platformami zarzgdzania musi odbywac¢ sie
za pomoca protokotéw szyfrowanych.

e Zarzadzanie urzadzeniem i konfiguracja musi odbywac sie za
posrednictwem WebUI (HTTP lub HTTPS) bez instalowania
oddzielnego oprogramowania, takiego jak dedykowana
konsola

e Musiistnie¢ mozliwosé wytaczenia niebezpiecznych
protokotéw zarzadzania takich jak HTTP czy TELNET

e Zarzadzanie urzgdzeniem moze odbywac sie za pomoca linii
komend dostepnej przez SSH, TELNET oraz Port Konsolowy.
Komendy dostepne musza sie pokrywac¢ miedzy tymi
sposobami zarzgdzania.
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e System musi posiadaé¢ mozliwos¢ uruchomienia lub
otworzenia okna linii komend bezposrednio z WebUI

e System musi posiadac¢ panel Ulubione(Favorites), do ktérego
mozna podpinaé poszczegodlne zaktadki systemu, w celu
uzyskania do nich szybszego dostepu w przysztosci

e System musi posiadac¢ panel diagnotyczny, pozwalajacy na
minimum:

A. Uruchomienie polecenn DNS Querry, Ping,
Traceroute

B. Uruchomienie zrzutu pakietow wedle
ustalonych zasad

C. Mozliwos¢ wgrania lub stworzenia pakietu, i
przepuszczenia go przez system w celu
sprawdzenia poprawnosci konfiguraciji,
dziatania polityk oraz mechanizméw ochrony

e System musi dawaé mozliwosc¢ selektywnego wtaczenia i
wytgczenia zarzadzania na poszczegdlnych interfejsach

e System musi mie¢ mozliwos$é zdefiniowania adreséw IP oraz
adresow MAC, z ktérych zarzadzanie systemem bedzie
mozliwe.

Gwarancja e 48-miesieczng gwarancje producenta na dostarczone
elementy systemu

e Licencje nawszystkie funkcje bezpieczenstwa majg zostac
dostarczone w ramach oferowanej gwarancji (IPS, AV, AS,
QoS, Sandbox, URL, IP Reputation, Botnet C&C, DLP)

e Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim
Swiadczone przez certyfikowanych inzynieréw przez
producenta na poziomie professional

e Szkolenie dla Administratoréw z konfiguracji oferowanego
rozwigzania przeprowadzone przez dystrybutora oferowanego
rozwigzania w jezyku polskim.

e Oferta, wdrozenie oraz wparcie muszg by¢ realizowane przez
autoryzowanego partnera

Wdrozenie Wykonawca powinien wykona¢ nastepujgce czynnosci:

e Konfiguracja podstawowa (adresacja IP, dostep
administracyjny)

o Konfiguracja stref bezpieczenistwa (LAN, WAN, DMZ)

e Definicjaiwdrozenie polityk firewall (reguty dostepu)

o Witaczenie inspekcji aplikacyjnej (Layer 7)

o Konfiguracja IPS/IDS (Intrusion Prevention/Detection System)

e Wdrozenie filtrowania URL i tresci

e Konfiguracja ochrony przed malware

o Witaczenie kontroli aplikacji (Application Control)

o Konfiguracja VPN (IPSec/SSL) dla zdalnych uzytkownikéw
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e Wdrozenie uwierzytelniania uzytkownikéw (LDAP, RADIUS,
MFA)

e Konfiguracja alertéw i raportéw bezpieczenistwa

o Testyregutiscenariuszy awaryjnych

e Dokumentacja konfiguraciji i polityk bezpieczenstwa

e Przygotowanie planu aktualizacji i kopii zapasowych

2.3.Zakup oprogramowania na potrzeby SSL/VPN

Wykonawca winien dostarczy¢ oprogramowanie spetniajgce wymagania opisane ponizej.

Lp. Wymaganie Opis szczegotowy
1 Modut SSL VPN ZTNA z Sprawdza:
testowaniem zgodnosci hosta 1. Wersje systemu operacyjnego

2. Zaaplikowane patche
3. Wiaczony Windows Update
4. Ustawienia internetowe
5. Zainstalowany AV
6. Wiaczona zapora sieciowa
7. Hosthame
8. Adres MAC
9. Klucze rejestru
10. Istnienie plikow
11. Uruchomione procesy
12. Uruchomione/zainstalowane serwisy

2 Nadawanie tagéw hostom Mozliwos¢ przypisywania pozioméw zaufania na
podstawie spetnionych wymagan

3 Lista aplikacji dla uzytkownika Po potaczeniu z ZTNA uzytkownik widzi liste dostepnych
aplikacji

4 Granularne ustawienia dostepu W oparciu o:
1. Uzytkownika/grupe
2.Tag
3. Aplikacje
4. ACL MAC adresow
5. Harmonogram

5 Konfigurowalny port nastuchu Mozliwos¢ ustawienia dowolnego portu przez
administratora

6 Funkcjonalnosé 2FA Co najmniej:
1. SMS
2. Email
3. Certyfikat

7  Jednoczesne uwierzytelnienie Minimum 50 uzytkownikow

8 Skalowalnos¢ licencji Mozliwos¢ rozszerzenia liczby uzytkownikéw przez
dodatkowg licencje

9 Licencje Forma: dozywotnia (perpetual)
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2.4.Przetgczniki sieciowe 6 szt.

Ogolne e Zamawiajgcy wymaga, aby miat petne prawa do korzystania
z licencji i oprogramowania zainstalowanego w
urzadzeniach

e Zamawiajacy wymaga, aby dostarczane urzadzenia, a takze
ich wyposazenie i akcesoria montazowe byty fabrycznie
nowe i na dzien sktadania ofert niewycofane przez
producenta ze sprzedazy

e Zamawiajacy wymaga, aby dostarczane urzadzenia, a takze
ich wyposazenie i akcesoria montazowe pochodzity z
oficjalnego kanatu dystrybucyjnego producenta urzadzen
na rynek polski

e Zamawiajacy wymaga, aby dostarczony sprzet byt
zarejestrowany na Urzad lub jednostke nadrzedng w celu
posiadania petnych praw licencyjnych i gwarancyjnych

e Zamawiajacy wymaga, aby wszystkie dostarczane
urzadzenia posiadaty cechy/atrybuty ich legalnosci, tj.
oznaczenie producenta, modelu oraz numeru seryjnego
urzadzenia

e Zamawiajgcy wymaga, aby Wykonawca przed dostawg
(najpdzniej w dniu dostawy) dostarczyt numery seryjne
urzadzen celem weryfikacji zZrédta ich pochodzenia u
producenta. W przypadku negatywnej weryfikaciji,
Zamawiajgcy moze odmoéwic przyjecia urzadzen.

Obudowa *  Wysokosé¢ 1 U. Mozliwosé montazu do szafy RACK
Wymiary maksymalne:

* szeroko$é: 445 mm

* gtebokos$é: 288 mm

* wysokos$é: 44 mm

* Pracaw szerokim zakresie temperatur: -50C - 500C

¢ Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)

Porty e 48 portow 10/100/1000BaseT RJ-45, 4x10G SFP+
e Port konsoli-USB typu Ci RJ45
e posiadajg zgodnosé ze standardem IEEE 802.3az EEE (Energy

Efficient Ethernet)
Funkcje e Mozliwos¢ stackowania przetacznikow — do 200 portow w
stosie — z wykorzystaniem wbudowanych portéw 10G oraz z

zachowaniem funkcji cross-stack w tym Link Aggregation i
port mirroring

e Mozliwos$¢ uruchomienia funkcji serwera DHCP

e Obstuga routingu dynamicznego z wykorzystaniem protokotu
RIPv2

e umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajgcych sie na nim
ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN i RSPAN z mozliwoscia
konfiguracji do 4 sesji monitorujgcych
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e posiada wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od
typu urzgdzenia dotgczonego do portu (np. telefon IP,
kamera itp.

e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu gtosowego

Zasilanie i Urzadzenie wyposazone jest w wbudowany zasilacz AC 230V
chtodzenie
Wydajnosé e Pamie¢ DRAM-1GB

e Pamie¢ Flash-512MB
Wielkosé bufora pakietow — 1.5MB
Obstuga:
4000 aktywnych sieci VLAN
16000 adreséw MAC
990 statycznych tras IPv4
128 interfejsow IP
Obstuga ramek Ethernet Jumbo 9000B
2000 grup IGMP
8 grup potaczen zagregowanych typu ,port channel”
Ilos¢ wpisdw w listach kontroli dostepu Security ACL — 1000
Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping,
Obstuga protokotu sFlow
Obstuga protokotu LLDP i LLDP-MED
e Obstuga Q-in-Q oraz Selective Q-in-Q
Bezpieczernstwo Ciagtos¢ pracy w sieci:
e |EEE 802.1w Rapid Spanning Tree
¢ Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 126 instancji protokotu STP
Bezpieczenstwo sieci:
¢  Wiele poziomdéw dostepu administracyjnego poprzez
konsole
e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN
¢ Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie
goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X
¢ Mozliwosc¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC
¢ Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o
portal www dla klientéw bez suplikanta 802.1X
e Obstuga funkcji Port Security, DHCP Snooping,
Dynamic ARP Inspectioni IP Source Guard
¢ Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6
Guard

Protokoty
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e Mozliwosc¢ autoryzacji prob logowania do urzadzenia
(dostep administracyjny) do serweréw RADIUS i
TACACS+

¢ Obstuga Private VLAN z mozliwoscia definicji portow
promiscuous, isolated i community

e Obstuga list kontroli dostepu (ACL) — mozliwosc¢ filtracji
ruchu w oparciu adresy MAC (source/destination),
VLAN ID, adresy IPv4 lub IPv6, TCP/UDP
source/destination port, 802.1p priorty, TCP flag.
Obstuga czasowych list ACL

e Obstuga mechanizméw zapewaniajacych bezpieczna
prace urzadzenia w tym ochrone proceséw: Executable
Space Protection [X-Space], Address Space Layout
Randomization [ASLR], Built-In Object Size Checking
[BOSC]

e Bezpieczny proces bootowania urzgdzenia

¢ Suplikant 802.1X - przetgcznik mozna skonfigurowac tak, aby
dziatat jako suplikant do innego przetacznika

Jakosé ustug w sieci ¢ |Implementacja 8 kolejek dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi

e Implementacja algorytmu Weighted Round-Robin
(WRR) dla obstugi kolejek

e Mozliwosc¢ obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy
adres IP, Zrodtowy/docelowy port TCP

¢ Mozliwos¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi

e Kontrola sztormdw dla ruchu
broadcast/multicast/unicast

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS
zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

e Optymalizacja ruchu iSCSI - mechanizm nadawania
priorytetu ruchowi iISCSI w stosunku do innych typow
ruchu

Zarzadzanie e Portkonsoli—USB typu CiRJ45

e Port USB umozliwiajacy podtgczenie zewnetrznego
nosnika danych np. w celu uaktualnienia
oprogramowania urzgdzenia

¢ Obstuga protokotow SNMPv3, SSHv2, https, syslog,
SCP
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¢ Aplikacja mobilna umozliwiajgca tatwe zarzadzania
urzgdzeniami
e Whbudowany graficzny interfejs zarzadzania
przetgcznikiem dostepny z poziomu przegladarki
e Tekstowy plik konfiguracyjny — z mozliwoscia edycji z
pomoca edytora tekstu
Wdrozenie Wykonawca ma obowigzek wdrozyé po dostawie urzadzenie co
oznacza, ze powinien je zainstalowaé¢ i skonfigurowaé¢ w sposéb
gwarantujgcy nie tylko poprawne dziatanie, ale jednoczesnie
podnoszgcy poziom bezpieczenstwa urzedu. Wykonawca w ramach

wdrozenia jest zobowigzany do:
e Nadania adreséw IP do zarzadzania

e Konfiguracji VLAN-6w

e Konfiguracji trunkdéw i portéw access

e Wtaczenia Spanning Tree Protocol (STP)

¢ Konfiguracja 802.1X (uwierzytelnianie urzadzen)
e Wdrozenia Port Security

e Utworzenia Access Control Lists (ACL)

¢ Wytaczenia nieuzywanych portow

e Konfiguracji SNMP, Syslog, NetFlow/sFlow

e Synchronizacji czasu (NTP)

e Backup konfiguracji (TFTP/SFTP)

¢ Konfiguracja redundancji (LACP, VRRP/HSRP)

e Testy wydajnosciibezpieczenstwa
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2.5.Rozwigzanie do Backup’u
Zarzadzanie i magazyny e Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy
niz 2025r.

e System powinien by¢ dostarczony w ramach sprzetowego
appliance z zainstalowanymi i skonfigurowanymi
wszystkim ustugami, niezbednymi do pracy systemu.

e Rozwigzanie musi spetnia¢ minimalne ponizsze
wymagania sprzetowe:

Obudowa rack rozmiar: 1U

Procesor: min. 6 rdzeni, min. 12 watkéw.
Minimalna czestotliwos¢ bazowa procesora
2.6GHz

Pamie¢ RAM: 16GB DDR4

Przestrzen dostepna na przechowywanie danych:

Min. 14TB po RAID 5
o Osobne dyski SSD M.2 nVME dziatajgce w RAID1 w

celu instalacji warstwy oprogramowania i systemu
operacyjnego,

Redundantne zasilanie,

Interfejsy sieciowe:

Min. 2szt. Ethernet 1Gb,
o Gwarancja NBD on-premise o czasie trwania

analogicznym do trwania wsparcia technicznego
dla oprogramowania.
e Produkt dostepny w polskiej wersji jezykowej.
e Konsola zarzadzajgca dostepna z poziomu przegladarki
internetowej
e System musi umozliwia¢ tworzenie kopii zapasowych na
poziomie dyskow
e System musi umozliwiaé tworzenie kopii zapasowych na
poziomie plikow i folderow
e System musi umozliwiaé replikacje kopii zapasowych do
wielu lokalizacji docelowych
e System musi umozliwia¢ tworzenie kopii zapasowych i
przywracanie systemow wykorzystujgcych UEFI/GPT
e System musi umozliwia¢ wspotprace z ustuga kopiowania
woluminéw w tle (VSS) firmy Microsoft
e Mozliwosé zdefiniowania limitu przepustowosci sieciowej
z jakiej ma korzysta¢ oprogramowanie backupowe
e System zarzadzania nie moze by¢ oparty o relacyjne bazy
danych.
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e Rozwigzanie dziata w architekturze wykluczajgcej
pojedynczy punkt awarii (awaria jednego z komponentow
nie spowoduje przestoju w procesie tworzenia kopii
zapasowej).

e Rozwigzanie zapewnia zoptymalizowana trase transmisji
danych poprzez mozliwosé wybrania dowolnego workera
(urzadzenia, ktore odpowiadac bedzie za pobieranie
danych z konkretnych ustug) oraz browsera (urzadzenia,
ktére bedzie wykorzystywane do przeszukiwania m.in.
magazynow).

e Aplikacje klienckie powinny wysyta¢ dane z kopii
zapasowej bezposrednio na wskazany magazyn — serwer
backupu/ustuga zarzadzania, ani zaden inny element
Systemu, nie powinien bra¢ udziatu w przesytaniu danych.

e Rozwigzanie musi by¢ systemem multi-storage-owym i
umozliwia tworzenie wielu repozytoriéw danych
jednoczesnie rowniez na innych srodowiskach jako
przestrzen do replikacji danych.

e System musi oferowa¢ mechanizm sktadowania kopii
backupowych (retencja danych) w nieskonczonos¢ lub
oparty o czas i cykle.

e System pozwala administratorowi na ustawienie
dowolnego harmonogramu replikacji danych pomiedzy
dowolnymi wspieranymi magazynami.

e System musi umozliwia¢ wykonywanie kopii obrazu
dysku, kopii plikow i katalogdw oraz kopii maszyn
wirtualnych bez ich zatrzymywania z zachowaniem
stuprocentowej integralnosci i spojnosci danych
wewnatrz wykonanej kopii zapasowej.

e Rozwigzanie musirealizowa¢ funkcjonalnosc¢
jednoczesnego backupu wielu strumieni danych na to
samo urzadzenie.

e Rozwigzanie zapewnia backup jednoprzebiegowy - nawet
w przypadku wymagania granularnego odtworzenia.

e System musi umozliwia¢ automatyczne ponawianie préb
utworzenia kopii zapasowej w przypadku wystapienia
btedu.Rozwigzanie powinno umozliwia¢ klonowanie
planéw kopii zapasowych, plandéw replikacji oraz planéw
testowego odtwarzania maszyn wirtualnych

e Rozwigzanie powinno umozliwia¢ uruchamianie przy
zadaniach backupu dowolnych skryptéw PRE/POST oraz
po wykonaniu migawki VSS.
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e System powinien umozliwiaé¢ definiowanie tzw. okna
backupowego dla kazdego z zadan w celu umozliwienia
zarzgdzania obcigzeniem sieci i uwzglednienia okien
serwisowych wystepujgcych u Zamawiajacego.

e System musi automatycznie dodawac do polityki i
harmonogramu tworzenia backupdéw nowe zrodta /
maszyny wirtualnych, dodane do biezacego srodowiska
(automatyzacja oparta na polityce tworzenia kopii).

e Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu
postepu dziatania dowolnego zadania, w tym zadania
wykonywania kopii zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania danych oraz
zadania odswiezania zajetoSci magazynu na dane.

e Rozwigzanie musi posiada¢ system powiadamiania
poprzez e-mail oraz Slack o zdarzeniach w nastepujacych
przypadkach: zadanie zostato zakoriczone pomysilnie,
zadanie zostato zakonczone z ostrzezeniami, zadanie
zostato zakonczone z btedem, zadanie zostato
anulowane, zadanie nie zostato uruchomione.

e System powinien umozliwia¢ wysytanie powiadomien o
statusie wykonanych zadan na dowolne adresy webhook,
podawane przez uzytkownika,

e Oferowane rozwigzanie musi by¢ dobrane pod wzgledem
wydajnosci w oparciu o najlepsze praktyki producenta.

e Rozwigzanie musi by¢ wyskalowane, dobrane pod
wzgledem wymaganej funkcjonalnosci i wydajnosci
stosownie do ilosci zabezpieczanych danych i obiektow z
uwzglednieniem przyrostu danych (serwery, maszyny
wirtualne, bazy danych itp.) zgodnie z opisem w zapytaniu
ofertowym.

o Wydajnosc¢ oferowanej konfiguracji musi by¢ taka, aby
wszystkie funkcje systemu byty dostepne w chwili
wdrozenia (np. deduplikacja, kompresja, instancja
workeréw i browserdw, replikacja, testowe odtwarzanie
maszyn wirtualnych).

e System pozwala na zmniejszenie rozmiaru
przechowywanych i przesytanych danych poprzez
usuwanie zduplikowanych blokéw danych ze zrédta kopii
pomiedzy wszystkimi zrodtami w obrebie wszystkich kopii
na magazynie danych.

e Proces deduplikacji musi by¢ mozliwy dla kazdego z
typow obstugiwanych magazynéw.
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e Proces deduplikacji nie moze wymagac instalacji zadnych
dodatkowych komponentow, ktore bedag posredniczyty w
zapisie danych z deduplikowanych

e Proces deduplikacji nie moze posiadac¢ pojedynczego
punktu awarii, tym samym musi by¢ dostepny
jednoczesnie na kazdym wspieranym magazynie na dane
- rowniez replikacyjnych. Awaria jednego z magazynow na
dane nie moze wptynac¢ na integralnos¢ deduplikatéw, jak
i tablicy deduplikatéw na innym magazynie.

e Proces deduplikacji realizowany jest blokiem o statej
wielkosci, ktérego wielkos¢ moze zostac ustalona na
etapie wdrozenia rozwigzania zgodnie z najlepszymi
praktykami producenta.

e Proces szyfrowania kopii zapasowych nie moze
ograniczac¢ procesu deduplikacji w ramach tego samego
klucza szyfrujgcego.

o Kompresja kopii zapasowych musi obstugiwac jeden z
wymienionych algorytmoéw: LZ4, ZStandard. Dodatkowo,
musi umozliwiac okreslenie szczegétowego poziomu
kompresiji, w tym: niski, sredni, wysoki.

e Instalacja, modyfikacja ustawien, polityki tworzenia kopii
zapasowej systemu nie moze wymagac przerwania pracy
lub restartu systemu.

e System musi pozwalac¢ na automatyczne aktualizacje
oprogramowania.

e System musi by¢ w stanie kompresowacd i szyfrowaé
zabezpieczone dane w systemach NAS.

e System musi pozwalaé na uruchomienie konteneréw
Docker w dowolnych urzadzeniach NAS i innych
srodowiskach w celu ich zabezpieczenia.

e System tworzenia kopii zapasowej musi przechowywadé
dane w sposo6b zapewniajgcy ich niezmiennosc¢ (tzw.
"resilience"), dzieki czemu kopie zapasowe nie beda
mogty zosta¢ nadpisane lub zmodyfikowane przez caty
okres ich przechowywania, retenc;ji.

e System zaréwno bedzie przechowywac¢ dane w kopii
zapasowej w postaci zaszyfrowanej jak tez ruch wewnatrz
systemu réwniez musi by¢ szyfrowany.

e Archiwum dtugoterminowych kopii zapasowych musi by¢
szyfrowane, a odzyskiwanie z archiwum obstugiwane z
tego samego interfejsu uzytkownika, co inne przywracanie
dane.
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e System musi mie¢ mechanizmy chronigce przejecie konta
administratora oraz umozliwia¢ definiowanie
dodatkowych uprawnien dla kazdej z predefiniowanych
rol uzytkownikow.

e System musi pozwalac na gradacje uprawnien
administratoréw - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup
operator, restore operator, viewer. Dla kazdej z tych rol
system musi umozliwia¢ przypisywanie dodatkowych
uprawnien, w tym mozliwos¢ zablokowania usuwania
danych.

e Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego
usuwania danych z magazynu na dane w momencie
spetnienia dodatkowych wymogow.

e W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii
zapasowej byto niedostepne, system musi posiadac
mozliwos¢ przywrdcenia z archiwum za pomoca innej
instancji systemu dostarczonej przez tego samego
producenta. tzn. archiwum musi zawiera¢ wszystkie
informacje konieczne do odzyskania.

e Rozwigzanie musi umozliwia¢ uruchomienie konsoli w
chmurze producenta zlokalizowanej na terenie Polski, w
celu umozliwienia dostepu do srodowiska zarzadzania
kopiami zapasowymi w przypadku czasowej
niedostepnosci Srodowiska lokalnego.

e System kopii zapasowej musi umozliwia¢ dostep do
konsoli administracyjnej z wielu stacji roboczych.

e System kopii zapasowej musi wykorzystywac
mechanizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

e System powinien posiada¢ predefiniowane schemat
tworzenia kopii zapasowych, min. Custom, Basic, G-F-S,
Forever incremental,

e Rozwigzanie musi obstugiwac¢ kontrole dostepu opartg na
rolach (RBAC).

e Mozliwosé sktadowania utworzonych kopii zapasowych
na magazynach chmurowych Amazon AWS, Azure,
Wasabi, Google Cloud Storage, Backblaze B2, magazyny
zgodne z S3 oraz dedykowana chmura producenta
appliance’u
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Mozliwosé sktadowania utworzonych kopii zapasowych
na udziatach sieciowych po protokole smb,S3, nfs, iscsi,
katalog lokalny
Zarzadzanie i odzyskiwanie danych z kopii musi odbywac
sie z tego samego interfejsu uzytkownika (konsoli),
niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w
chmurze AWS, Azure, GCP, w Data Center czy w ustudze
typu SaaS).
Czas przechowywania kopii zapasowej (retention time)
systemu backupu nie moze by¢ zmieniony np. poprzez
manipulowanie wskazaniami zegara serwera NTP w celu
szybszego ich wyekspirowania - tzn. czasy
przechowywania kopii zapasowych nie beda zalezne od
wskazan zegara czasu serwera NTP, ale beda
wykorzystywac technologie, ktéra mierzy uptyw czasu.
Mozliwos¢ generowania raportow dobowych w oparciu o
harmonogram
Produkt musi posiadaé¢ mozliwos¢ zapisu kopii
zapasowych do magazynu chmurowego dostarczanego
bezposrednio przez producenta oprogramowania
(datacenter powinno by¢ zlokalizowane na terenie Polski)
Produkt musi posiada¢ mozliwos¢ zdefiniowania
maksymalnej liczby rownoczes$nie backupowanych
urzadzen w ramach jednego planu backupowego,
niezaleznie od typu urzadzenia (np. stacja robocza,
serwer, maszyna wirtualna)
Mozliwos¢ wyswietlenia szczegétowych informaciji o
chronionym urzadzeniu takich jak: CPU, RAM, System
operacyjny, Adres IP.
Produkt musi posiada¢ mozliwosé zdefiniowania poziomu
obcigzenia magazynu, po osiggnieciu ktérego zostanie
wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)
Mozliwos¢ instalacji oraz uruchomienia agenta
backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o
systemy:

1. Alpine 3.10+,
Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,

AR
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7. openSUSE: 15+,

8. SUSE Enterprise Linux(SLES): 12 SP2+,
9. mac0S:10.13+,

10. Windows: 7, 8.1, 10(1607+),

11. Windows Server: 2008 R2+,

e Srodowisk wirtualnych:
1. Hyper-V 2016+,
2. VMware: 6.7+.
Srodowiska fizyczne i e Rozwigzanie powinno umozliwia¢ tworzenie grup
bazy danych urzadzen w celu automatyzaciji proceséw podczas pracy z
urzadzeniami.

e Produkt musi posiadaé mozliwos¢ tworzenia zadan dla
grupy urzadzen oraz dla wybranych urzadzen.

e Rozwigzanie musi pozwala¢ na automatyczne wytaczenie
stacji roboczej po wykonaniu kopii zapasowe;j.

e Rozwigzanie backupowe musi pozwalaé na
zabezpieczanie zaszyfrowanych partycji min. BitLocker,
Veracrypt, TrueCrypt, Eset Endpoint Encryption.

e System jest niezalezny od wersji Microsoft SQL i musi
umozliwia¢ przywracanie danych SQL dla tej samej lub
nowszej wersji.

e System musi obstugiwac réwniez narzedzia RMAN firmy
Oracle do tworzenia kopii zapasowych i odzyskiwania.
Dodatkowo system musi obstugiwac funkcje
przyrostowego scalania danych.

e System kopii zapasowej musi wspiera¢ odtwarzanie
pojedynczych plikdw z systeméw Windows oraz Linux.

e W przypadku niedostepnosci zrédta danych, system musi
oczekiwaé na powrdt dostepnosci zrédta danych przez
okreslony przez administratora okres. W przypadku braku
powrotu dostepnosci zrodta, system musi podjgé
ustalong przez administratora liczbe prob kontynuacji
kopii. W przypadku powrotu zrédta danych system musi
kontynuowac zadanie backupu od momentu, w ktérym
wystgpita niedostepnosé zrédta - system nie moze
rozpoczynac zadania od punktu poczatkowego i
rozpoczynac przesytania kopii od zera. W przypadku braku
powrotu Zrédta danych system powinien zakonczyé
zadanie btedem.

e Odtwarzanie Bare Metal Restore w Systemie moze
odbywac sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak réwniez na zupetnie innym komputerze
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lub serwerze z automatycznym dopasowaniem
sterownikéw oraz z mozliwoscig dodania sterownikéw
przez uzytkownika.

e Rozwigzanie powinno umozliwia¢ uruchamianie procesu
Bare Metal Restore z dowolnego bootowalnego nosnika
danych.

e Rozwigzanie powinno wspiera¢ odtwarzanie danych w
scenaruszach P2P, P2V, V2P, V2V.

e Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie (RAW, VHD, VHDX, VMDK).

e Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw
plikowych bez praw dostepu (tzw. ACL) oraz z prawami
dostepu. Funkcjonalnosé ta musi by¢é mozliwa do
skonfigurowania przez administratora na etapie
konfiguracji procesu przywracania danych.

e Rozwigzanie musi umozliwia¢ przywracanie plikéw
pomiedzy réznymi systemami operacyjnymi i systemami
plikéw (np. odtwarzanie danych plikowych Linux na
systemie Windows).

Srodowiska wirtualne e System musi wspierac¢ kopie w trybie application-aware
dla wszystkich wspieranych wirtualizatoréw.

e System musi umozliwiaé¢ wykonywanie kopii maszyn
wirtualnych z zastosowanie zaawansowanych metod
transportu (HotAdd, SAN, LAN), w tym metodami LAN-
Free, tj. takimi, ktore podczas wykonywania backupu nie
obciagzajg interfejséw sieciowych maszyn wirtualnych.

e System kopii zapasowej musi wykorzystywac
mechanizmy Change Block Tracking oraz Replica Change
Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

e Rozwigzanie producenta musi by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej, tj. producent musi
uczestniczyé w programie Technology Alliance Partner.

e System kopii zapasowej musi umozliwia¢ jednoczesne
uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnos¢
musi by¢ oferowana dla srodowisk VMware oraz Hyper-V
niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.

e Dla srodowiska vSphere i Hyper-V rozwigzanie powinno
umozliwiaé uruchomienie backupu z innych platform
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(inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

e System kopii zapasowej musi pozwala¢ na
zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny
wirtualnej vSphere.

e System kopii zapasowej musi umozliwiac¢ weryfikacje
odtwarzalnosci wirtualnych maszyn wedtug wtasnego
harmonogramu w dowolnym srodowisku.

Aplikacje SaaS e Ochrona z tej samej konsoli dla Microsoft 365 minimum
na poziomie, skrzynek pocztowych, onedrive, kontaktow,
kalendarza.

e Rozwigzanie musi umozliwia¢ przywracanie danych
Microsoft 365: do wskazanej, dowolnej lokalizacji, na
wybranym urzadzeniu w formie pliku .pst oraz do
istniejgcego konta w ustudze Microsoft 365 (tego samego
lub innego, w tym w innej organizaciji)

e System musi umozliwia¢ granularne odtwarzanie danych,
tj. pojedynczych plikéw z kopii obrazu dysku oraz
pojedynczych wiadomosci z kopii skrzynki pocztowej
Microsoft 365.

e System musi umozliwia¢ zabezpieczanie srodowisk Git, w
tym GitHub, GitLab oraz Bitbucket wraz z metadanymi

e System musi umozliwia¢ odtworzenie dowolnego
srodowiska Git w dowolnym innym srodowisku Git, tzw.
odtwarzanie crossowe.

e System musi umozliwia¢ zabezpieczenie metadanych
zebranych wokét repozytorium w ramach
zabezpieczanego srodowiska Git.

e System musi umozliwia¢ odtwarzanie metadanych
repozytorium Git do dowolnego innego srodowiska Git w
przypadku checi odtworzenia repozytorium.

e System musi umozliwia¢ zabezpieczenie srodowisk Jira

e System musi umozliwia¢ odtworzenie sSrodowiska Jira do
chmury lub $srodowiska lokalnego.

Licencjonowanie i e Wszystkie linie supportu musza by¢ obstugiwane w jezyku

wsparcie techniczne polskim.

e Wsparcie techniczne musi by¢ swiadczone bezposrednio
przez gtéwna siedzibe producenta.

e Mozliwos¢ zgtaszania ticketéw supportowych
bezposrednio z poziomu interfejsu zarzadzania w formie
czatu.
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e Producent wraz z rozwigzaniem musi udostepni¢
materiaty samopomocowe w j. polskim (minimum dostep
do bazy wiedzy, materiatow wideo oraz kart produktéw)

e Wsparcie techniczne musi umozliwia¢ korzystanie z
potaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego.

e W ramach dostawy rozwigzania, dostawca musi
wyznaczy¢ dedykowanego opiekuna technicznego od
strony producenta rozwigzania backupowego.

e W ramach dokumentacji posprzedazowej Dostawca musi
dostarczyé bezposredni numer telefonu oraz adres e-mail
do dedykowanego opiekuna technicznego od strony
producenta rozwigzania backupowego.

e Licencje wramach rozwigzania powinny pozwalac¢ na
zabezpieczenie: nielimitowanej ilosci maszyn
wirtualnych, nielimitowanej ilosci serweroéw fizycznych,
nielimitowanej ilosci stacji roboczych.

e Licencje powinny by¢ dostepne w opcji wieczyste;.
Wsparcie techniczne nie powinno by¢ wymagane dla
poprawnego dziatania systemu.

e Wsparcie techniczne producenta musi zosta¢
dostarczone do min. 30.06.2026 miesiecy.

e System powinien pozwala¢ na replikacje do innych
zasobow.

e Licencje powinny umozliwia¢ replikacje na wtasne

zasoby.
Anty-ransomware i e System plikdw rozwigzania musi by¢ odporny na ataki
bezpieczenstwo Ransomware (zapewnié ochrone przed szyfrowaniem

end-to-end, kopie zapasowe nie moga by¢ nadpisywane -
"niezmienny system plikow").

e System powinien umozliwiaé¢ wykorzystanie
wbudowanego menedzera haset do przechowywania
wszelkich sekretéw (haset, danych dostepowych, kluczy
szyfrujgcych) wykorzystywanych przez System

e System powinien umozliwia¢ przywrdcenie hasta
gtéwnego administratora w przypadku jego utraty.

e W ramach systemu, komunikacja pomiedzy hostem
zrédtowym, a magazynem powinna odbywac sie tylko i
wytacznie bezposrednio pomiedzy agentem backupu, a
magazynem. Komunikacja nie moze przechodzi¢ przez
serwer backupu, ani zaden inny komponent, ktérego
awaria sparalizowataby dziatanie Systemu. System nie
moze posiadac pojedynczego punktu awarii.
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e System musi dziata¢ w zgodzie z reguta Zero-knowledge
Encryption. Oznacza to, ze wszelkie sekrety muszag by¢
przechowywane w centralnym Managerze Haset w
postaci zaszyfrowanej algorytmem AES i by¢
udostepniane agentowi dopiero w momencie rozpoczecia
wykonywania kopii zapasowej. Sekrety nie moga by¢
przechowywane w konfiguracji agenta na zabezpieczanym

urzadzeniu.
Szkolenie

e Szkolenie musizostac przeprowadzone w formie zdalnej
w jezyku polskim.

e Szkolenie jest realizowane bezposrednio przez
producenta oferowanego systemu backupowego.

e Szkolenie musizostac przeprowadzone przez
dedykowanego inzyniera producenta systemu
backupowego.

e Szkolenie musi zakonczy¢ sie imiennym certyfikatem dla
administratoréow uczestniczgcych w szkoleniu.

e Szkolenie musi trwa¢ minimum 2 godziny.

Wdrozenie e \Wdrozenie zdalne musi zostacé realizowane bezposrednio

przez producenta oferowanego systemu backupowego.

e Wdrozenie musi zosta¢ przeprowadzone przez
dedykowanego inzyniera od producenta systemu
backupowego.

e Wdrozenie musi zakonczy¢ sie dostarczeniem
dokumentacji powdrozeniowej, przygotowanej przez
dedykowanego inzyniera od producenta systemu
backupowego.

e Zamawiajacy powinien moéc skorzystac z przynajmniej 2h
pomocy wdrozeniowej bezposrednio Swiadczonej przez
producenta rozwigzania.

e Wdrozenie powinno by¢ zrealizowane tak, aby
dostosowac sie do preferencji zamawiajgcego

2.6.0programowanie antywirusowe z modutem ochrony prewencyjnej - 75

licenciji
Konsola e Konsolaweb administratora powinna znajdowac¢ sie w chmurze
zarzadzajaca producenta

znajdujagcej sie na terenie Unii Europejskiej i zapewniaé
mozliwosc¢ petnego zarzadzania stacjami roboczymi/serwerami
przez przegladarke Web, ktéra ma dostep do Internetu.

e Konsola web administratora musi posiadaé¢ mozliwos¢ wyboru
jezyka polskiego
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e Konsola web musi umozliwia¢ zarzadzanie stacjami roboczymi
oraz serwerami i urzgdzeniami mobilnymi poprzez tg sama
konsole zarzgdzajaca.

e Konsolaweb musi posiada¢ mozliwosé tworzenia grup i polityk
dla stacji.

e Administrator musi mie¢ mozliwos¢ przenoszenia licenciji
pomiedzy urzadzeniami stacjonarnymi i odrebnie miedzy
urzadzeniami mobilnymi

e Administrator musi mie¢ mozliwos¢ zarzadzania kluczem
licencyjnym z poziomu konsoli administracyjne;j.

e Konsola web musi umozliwia¢ bezpieczne logowanie do
konsoli zarzgdzajgcej po protokole HTTPS z certyfikatem.

e Konsola web musi umozliwia¢ dwuetapowag autoryzacje
logowania na minimum 2 sposoby.

e Konsola web musi posiada¢ mozliwos¢ zablokowania dostepu
do ustawien programu ochrony dla uzytkownikdw na
urzadzeniach nieposiadajgcych uprawnien administracyjnych.

e Konsola web musi posiada¢ funkcje, ktéra uniemozliwia
uzytkownikowi komputera wytgczenie dziatania monitora
antywirusowego i innych sktadnikéw ochrony, jezeli nie posiada
uprawnien administratora.

e Konsola web musi posiada¢ narzedzie do wykonania instalacji
oprogramowania na stacjach poprzez Active Directory, grupy
robocze lub zakresy adresow sieciowych IP.

e Konsola web musi umozliwia¢ wykonanie instalacji
oprogramowania firm trzecich zdalnie z konsoli na stacjach
bezposrednio z bezpiecznego repozytorium dostawcy
rozwigzania antywirusowego.

e Konsola web musi mie¢ mozliwos¢ zalogowania sie kilku
administratorom jednoczesnie.

e Konsola web powinna oferowac¢ predefiniowane domyslne
ustawienia rekomendowanych polityk (ustawien) dla staciji
koricowych.

e Konsola web umozliwia zmiane ustawien priorytetu
skanowania.

e Konsola web musi mie¢ funkcje planowania zadan, w tym
planowania terminédw automatycznego skanowania.

e Konsola web umozliwia wysytanie powiadomien o zdarzeniach
na wskazany adres mailowy.

e Konsola web musi posiadaé mozliwos¢ uruchamiania
komputeréw zdalnie (WakeOnLAN), uruchamiania ponownego
oraz wytaczania urzadzen z systemem Windows.

e Konsola web musi umozliwia¢ synchronizacje z Azure Active
Directory.

e Konsola web musi obstugiwa¢ modut do odbierania zgtoszen
serwisowych od uzytkownikéw bezposrednio z aplikaciji
zainstalowanej na stacji klienckie;j.

e Rozwigzanie musi posiadaé dedykowang aplikacje lub strone
internetowg do zgtoszen serwisowych bez koniecznosci
instalacji ochrony antywirusowej.
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e Konsola web musi posiada¢ zintegrowany modut CRM z
mozliwoscia zaplanowania prac u uzytkownika.

e Konsola web musi posiada¢c modut uruchamiania procedur
(skrypty) zdefiniowanych przez producenta oraz przez
uzytkownika w jezyku Python lub JSON.

e Oprogramowanie web musi zawiera¢ zintegrowanag
funkcjonalnos¢ menadzera aktualizacji (Patch Manager), ktéry
umozliwia zarzadzanie pobieraniem aktualizacji (updatéw)
systemu Windows, Java, Adobe i innych producentdw trzecich.

e Producent powinien posiada¢ wtasne bezpieczne i sprawdzone
repozytorium aplikacji do celéw aktualizacji oprogramowania
firm trzecich minimum 50 producentéw.

Zarzgdzanie e Rozwigzanie musi umozliwiaé bezposrednio z konsoli
uzytkownikami i zarzadzajacej web uruchamianie procedur (skryptéw) serwisowych
stacjami na stacjach klienckich o minimalnych, nastepujgcych

funkcjonalnosciach:

o Czyszczenie plikdw tymczasowych

Czyszczenie i sprawdzanie dysku

Usuwanie btedoéw dysku

Defragmentowanie dysku

Czyszczenie kolejki drukarki

Czyszczenie pamieci podrecznej DNS

Czyszczenie kosza

Sprawdzanie btedéw na dysku twardym S.M.A.R.T.

Check

o Wtaczenie szyfrowania dysku funkcjg Bitlocker dla
systemu Windows

e System powinien przyjmowac¢ zgtoszenia  serwisowe
bezposrednio z agenta na stacji, pocztg email oraz po przez
dedykowang strone dla dziatu serwisu.

e System musi umozliwiac¢ przydzielanie zgtoszenia serwisowego
dla konkretnego
administratora oraz powinien mieé zintegrowany system
diagnozy stacji oraz mozliwos$¢ podtgczenia sie poprzez zdalny
pulpit.

e Konsolaweb musiposiadac¢ zintegrowany modut umozliwiajgcy
zdalne potgczenie z graficznym pulpitem zdalnym przez
dedykowanag aplikacje dla komputeréw/serweréw
znajdujgcych sie w sieci LAN i poza nig bez potrzeby tworzenia
tuneli VPN kazdej stacji komputera/serwera/Windows.

e Mozliwos¢ wyswietlania komunikatu przed potaczeniem
zdalnym pulpitem do uzytkowania przez administratora w
okreslonym przez niego czasie.

e Mozliwos¢ wyswietlania komunikatu przed potaczeniem
zdalnym pulpitem do uzytkowania przez administratora w celu
odpytania go o zgode na potaczenie.

e Konsola web musi mieé funkcje tworzenia raportéw o stacjach
w konsoli.

e Konsola web musi mie¢ funkcje logéw wykonywanych
czynnosci przez administratoréw konsoli.

O O O 0O O O O
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Program antywirusowy powinien mie¢ obstuge w jezyku
polskim. Platforma powinna obstugiwac¢ systemy operacyjne:

macOS:
e 10.14.x
e 10.15.x
e 11.x
o 12X
o 13.x
e 14.x

MS Windows (stacje klienckie):

e Windows XP (SP3 or higher) x86

e Windows 7 SP1 x86

e Windows 7 SP1 x64

e Windows 8 x86

e Windows 8 x64

e Windows 8.1 x86

e Windows 8.1 x64

e Windows 10 x86

e Windows 10 x64

e Windows 11 x64

MS Windows (wersja serwerowa):

e Windows Server 2003 SP2

e Windows Server 2003 R2 SP2

e Windows Server 2008 SP2

e Windows Server 2008 R2

e Windows Server 2012

e Windows Server 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

LinuxOS z gwarantowang kompatybilnoscia:

e Latest Ubuntu 16.x LTS x64 release version (with GUI)

e Latest Ubuntu 18.x LTS x64 release version (with GUI)

e Latest Ubuntu 19.x x64 release version (with GUI)

e Latest Ubuntu 20.x LTS x64 release version (with GUI)

e Latest Ubuntu 21.04 x64 release version (with GUI)

e Latest Debian 8.x x64 release version (with GUI)

e Latest Debian 9.x x64 release version (with GUI)

e Latest Debian 10.x x64 release version (with GUI)

e Latest Red Hat Enterprise Linux Server 7.x x64 release
version (with GUI)

e Latest Red Hat Enterprise Linux Server 8.x x64 release
version (with GUI)

e Latest CentOS 7.x x64 release version (with GUI)

e Latest CentOS 8.x x64 release version (with GUI)
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e Rozwigzanie powinno dziata¢ na komputerach wyposazonych
minimalnie w:
o 512 MB dostepnej pamieci RAM
o 1 GB miejsca na dysku twardym dla wersji 32-bitowe;j i
64-bitowej

e Instalacja oprogramowania musi by¢ mozliwa poprzez Active
Directory, grupy robocze, poprzez sie¢, pobranie paczki MSl i za
pomoca dystrybucji przez poczte e-mail.

e Oprogramowanie powinno mie¢ mozliwos¢é przegladania
obcigzenia proceséw na stacji i serwerze oraz zawartoSci
dyskow z poziomu konsoli web.

e Ochrona poczty - antywirus musi chroni¢ stacje poprzez
uruchamianie nieznanych oraz niebezpiecznych zatagcznikow w
srodowisku wirtualnym na stacji takim jak lokalna i
automatyczna piaskownica (auto-sandbox).

e Oprogramowanie umozliwia funkcje chat miedzy
administratorem konsoli a stacjami roboczymi (windows)

e Program antywirusowy musi posiada¢ mozliwos¢ skanowania

wybranych plikow, folderéw/katalogéw (réwniez
skompresowanych), a takze catych dyskow (w tym sieciowych)
czy partycji.

e Oprogramowanie umozliwia cykliczne zrzuty ekranu
podpietych do konsoli stacji.

e Oprogramowanie umozliwia w konsoli WEB na:
1. Podglad uruchomionych proceséw na danej stacji oraz ich
zamkniecie
2. Przegladanie plikéw stacji koncowej

e 3. Podglad uruchomionych ustug oraz ich restart i zakoriczenie
4. Wykonywanie polecen CMD i Powershell w przegladarce
5. Podglad systemowego dziennika zdarzen

e Oprogramowanie umozliwia petng wizualng personalizacje
aplikaciji.

e Oprogramowanie umozliwia przypisanie aplikacji z
repozytorium udostepnionego przez producenta

e Oprogramowanie umozliwia na rejestrowanie lokalne

wszystkich zdarzen z aplikacji oraz wysytanie ich na

zewnetrzny serwer SYSLOG

Oprogramowanie umozliwia monitorowanie:

Monitorowanie wydajnosci pracy: CPU, RAM, sieci, dysku

Rozmiaru plikéw i folderéw

Pojemnosci dysku

Aktywnych proceséw

Podglad dziennika zdarzen systemu

Aktywnych potaczen sieciowych

Stron WWW

Zdarzen aktualizacji systemu operacyjnego

Program antywirusowy musi posiada¢ mozliwosé skanowania

dowolnego zasobu podtgczonego do stacji roboczej np.: dyski

zewnetrzne, pamieci USB

® O O OO O O O O e
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e Program antywirusowy powinien posiadac¢ filtering URL
umozliwiajgcy blokowanie konkretnych stron internetowych.

e Program antywirusowy musi posiada¢ modut antywirusowy
chronigcy w czasie rzeczywistym.

e Program antywirusowy musi posiada¢ modut sprawdzajgcy
reputacje plikéw w chmurze.

e Program antywirusowy musi posiada¢ dwukierunkowy
konfigurowalny z konsoli web firewall z mozliwoscig tworzenia
polityk globalnych i z podziatem na aplikacje.

e Program antywirusowy musi posiada¢ modut HIPS (Host
Intrusion Protection System — ochrona antywtamaniowa).

e Program antywirusowy musi posiada¢ modut automatycznej
piaskownicy (autosandbox), odizolowanego srodowiska
wirtualnego, w ktérym zasoby sg emulowane dla obiektow w
nim umieszczonych. Dodatkowo caty proces izolacji dzieki
temu modutowi musi odbywac sie lokalnie, na stacji robocze;j.
Cate srodowisko wirtualne musi by¢é odwzorowaniem 1:1 z
systemem operacyjnym. Uzytkownik powinien méc pracowac
w zwirtualizowanym srodowisku, bez mozliwosci zapisu na
stacji poza srodowiskiem wirtualnym.

e Program antywirusowy musi posiadac mozliwosc¢
uruchomienia dowolnego pliku/programu w automatycznej
piaskownicy (auto-sandbox) na Zzadanie uzytkownika
(manualnie).

e Program antywirusowy musi umozliwia¢ uzytkownikowi
wystanie podejrzanego obiektu do producenta
oprogramowania antywirusowego w celu jego analizy. Funkcja
ta powinna by¢é dostepna z interfejsu programu
antywirusowego.

e Podczas pracy komputera Program musi automatycznie
skanowac:

o pliki uruchamiane, otwierane,

o pliki kopiowane lub przenoszone,

o pliki tworzone,

o pliki pobierane z Internetu po protokole HTTP/HTTPS.

e W przypadku wykrycia wirusa program musi posiadac
mozliwos¢ automatycznego poddawania kwarantannie
podejrzanych obiektéw oraz opcje przywrécenia z
kwarantanny usunietych obiektow.

e Program antywirusowy musi posiadac¢ funkcje dodawania
wyjatkéw do modutu antywirusowego, automatyczne;j
piaskownicy (auto-sandbox) czy modutu HIPS.

e Program antywirusowy powinien posiadac¢ dodatkowe
narzedzie do skanowania systemu.

e Program antywirusowy musi posiada¢ dodatkowe narzedzie
do analizowania
bezpieczenstwa procesow.
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e Program antywirusowy powinien mie¢ mozliwos$¢ skanowania
skompresowanych plikow.

e Program antywirusowy musi by¢ z mozliwoscig zablokowania
dostepu do zmiany ustawien programu hastem administratora
oraz hastem skonfigurowanym w konsoli zarzgdzajacej.

e Program antywirusowy powinien mie¢ mozliwosc¢
importowania oraz eksportowania ustawien.

e Program antywirusowy powinien mie¢ mozliwos¢ tworzenia
list zaufanych procesow.

e Program antywirusowy powinien mie¢ mozliwos¢ tworzenia
list zaufanych plikéw.

e Program antywirusowy i konsola powinny umozliwiac
tworzenie wyjatkow ze skanowania folderow / plikow.

e Program antywirusowy powinien umozliwia¢ konfiguracje
polityk (globalnych ustawien
dla grup endpoint'dw) w celu szybkiej implementacji ustawien
bezpieczenstwa dla wielu urzadzen.

e Program antywirusowy powinien umozliwia¢ zmiane ustawien
priorytetu skanowania.

e Program antywirusowy powinien umozliwia¢ skanowanie
pamieci komputera po uruchomieniu.

e Program antywirusowy posiada zintegrowang funkcje
skanowania i ochrony plikéw pod katem danych wrazliwych
(DLP).

e Program antywirusowy posiada zintegrowang funkcje
blokowania urzadzen
zewnetrznych / przenosnych przed odczytem, edycjg i zapisem
plikdéw w tym samym czasie.

e Program antywirusowy posiada zintegrowang funkcje
blokowania jedynie zapisu plikow
na urzadzeniach zewnetrznych / przenosnych.

e Program antywirusowy powinien posiada¢ mozliwos¢
aktualizowania baz danych antywirusowych recznie, nawet
jesli komputer nie bedzie miat dostepu do Internetu.

e Program antywirusowy musi posiadac zintegrowane
srodowisko, dzieki ktéremu mozemy bezpiecznie dziata¢ w
wirtualnym systemie nawet na zainfekowanej stacji.
Srodowisko to musi byé odizolowanie od reszty systemu
operacyjnego i mie¢ mozliwosé uruchomienia takich sesji bez
wprowadzonych wczesniejszych zmian przez uzytkownika w
tym narzedziu (czyste srodowisko). Ma réwniez pozwalaé na
bezpieczniejsze wykonywanie przelewéw bankowych, bez
obaw, ze system operacyjny, na ktérym dziata dany komputer
nie zostat uprzednio zmodyfikowany i bytby w stanie zagrozic¢
utracie np. danych logowania do kont bankowych.
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e Oprogramowanie powinno mie¢ mozliwos¢ przegladania
obcigzenia procesow na stacji i serwerze oraz zawartoSci
dyskéw z poziomu konsoli web.

e Oprogramowanie umozliwia funkcje chat miedzy
administratorem konsoli a stacjami roboczymi (windows)

e Oprogramowanie chroni przed nieupowaznionym zrzutem
obrazu z ekranu.

e Oprogramowanie umozliwia analize skryptu w programach pod
katem ztosliwego oprogramowania przed ich uruchomieniem.

e Oprogramowanie umozliwia na rejestrowanie dziennikow
zdarzen oraz zapisywanie ich lokalnie i na zewnetrznym
serwerze.

e Oprogramowanie umozliwia personalizacje wygladu agenta
ochrony.

e Oprogramowanie umozliwia zastosowanie proxy do
rozpropagowania aktualizacji wewnatrz sieci.

e Oprogramowanie umozliwia procentowg regulacje zuzycia
zasobow procesora oraz nadania priorytetu.

e Oprogramowanie umozliwia Sledzenie bibliotek
uruchomionych przez procesy oraz blokowanie nieznanych
bibliotek.

Dodatkowe e Konsola web musi posiada¢ mozliwos¢ sledzenia historii
systemy zagrozen na wybranych komputerach.
bezpieczenstwa e Konsola web musi posiadaé¢ modut zapobiegania wyciekowi

danych DLP mozliwoscia wtaczenia skanowania plikow w
wybranych lokalizacjach na komputerach pod katem
znajdujgcych sie w nich danych wrazliwych przez zdefiniowane
wzory z mozliwosciag dodawania wtasnych regut DLP oraz
powinna umozliwia¢ sprawdzenia logéw z tej czynnosci.

e Konsola web zintegrowana 2z wszystkimi poprzednimi
modutami i funkcjami musi umozliwi¢ przeprowadzenia
skanowania sieci firmowej (réwniez za pomoca protokotu
SNMP) w celu przeprowadzenia audytu urzadzen dziatajgcych

w tej sieci.
Modut detekgiji e Rozwigzanie zawiera w sobie modut oparty na technologii typu
zagrozen na "Endpoint Detection & Response", zwany dalej EDR.
urz’adzeniach e Modut EDR ma funkcje sledzenia zdarzen systemowych i
koncowych

sieciowych urzadzen na ktérych jest wdrozony.

e Modut EDR ma funkcje alertowania wybranych zdarzen,
typowanych na stanowigce potencjalne zagrozenie dla
cyberbezpieczenstwa, zgodnie z przyjeta polityka.

e Polityka bezpieczenstwa musi by¢ edytowalna i mie¢
mozliwos¢ wprowadzania samodzielnie zdefiniowanych regut.
Nie jest dopuszczalne ograniczenie do regut predefiniowanych
przez producenta.
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e Funkcja sledzenia zdarzen musi mie¢ mozliwos¢ ich
filtrowania wzgledem co najmniej 10-ciu parametrow, w
szczegolnosci:

a) urzadzenia

b) uzytkownika

c) podsystemu bezpieczenstwa
d) techniki potencjalnego ataku.
e) taktyki potencjalnego ataku.

e Modut EDR musi mie¢ mozliwos¢ korelacji ewentualnych
powiazan pomiedzy sledzonymi zdarzeniami i przedstawienia
ich z uzyciem sygnatur czasowych i/lub na osi czasu.

o Korelacja zdarzen sledzonych przez EDR ma dotyczy¢ w
szczegolnosci:

a) zmian w plikach

b) zmian w rejestrze systemowym

c) dziatajgcych procesow i podprocesow
d) dostepu do urzadzen zewnetrznych

Dostawa, e Licencjanaoprogramowanie ma miec charakter subskrypcyjny
gwarancja i obowigzywac co najmniej do 30.06.2026
! ustuga e Dostawa musizawieraé réwniez szkolenie dla Administratoréw

wdrozeniowa z konfiguracji oferowanego rozwigzania przeprowadzone przez

dystrybutora oferowanego rozwigzania w jezyku polskim

e Oferta musi by¢ ztozona przez autoryzowanego partnera

e Wsparcie techniczne producenta powinno obowigzywaé¢ min.
24 miesigce.

e Licencje w ramach rozwigzania powinny pozwala¢ na
zabezpieczenie okreslonej przez Zamawiajgcego ilosci hostow
w obrebie wspieranych przez System srodowisk: 75 stacji
roboczych w tym min. 5 serweréw Windows Server.

e Zamawiajgcy dopuszcza rozwigzanie réwnowazne réznych
producentéw zgodne z opisem przedmiotu zamdéwienia pod
warunkiem iz beda one posiada¢ jedng centralna konsole do
zarzagdzania wszystkimi komponentami systemu oraz beda
obstugiwane przez jedno centralne wsparcie techniczne w
jezyku Polskim.
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